%% Samae SERVIGCO AUTONOMO MUNICIPAL DE AGUA E ESGOTO

Autarquia Municipal criada pela Lei N° 2.100 de 29 de dezembro de 2003

ATO CONVOCATORIO

EDITAL DE LICITACAO

PROCESSO ADMINISTRATIVO N°. 015/2024/SAMAE
PREGAQO ELETRONICO N°. 008/2024/SAMAE

TIPO: MENOR PRECO POR ITEM

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS, VISANDO ESTABELECER MEDIDAS
TECNICAS E DE SEGURANCA, APTAS A PROTEGER OS DADOS E
INFORMACOES COLETADOS, TRATADOS E UTILIZADOS PELO SAMAE
—~SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO DE TANGARA
DA SERRA-MT, DE ACESSOS NAO AUTORIZADOS E DE SITUACOES
ACIDENTAIS OU ILICITAS DE DESTRUICAO, PERDA, ALTERACAO,
COMUNICACAO OU QUALQUER FORMA DE TRATAMENTO
INADEQUADO OU ILICITO, E QUE GARANTA TRAFEGO EM ALTA
DISPONIBILIDADE, ATRAVES DE SISTEMAS E EQUIPAMENTOS QUE
ATENDAM AOS PADROES DE BOAS PRATICAS E DE GOVERNANCA,
PARA MITIGACAO DE RISCOS E INCIDENTES, ALEM DA REALIZACAO
DE MAPEAMENTO DE VULNERABILIDADES COM SOFTWARE
LICENCIADO.
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EDITAL

PREGAO ELETRONICO

N°. 008/2024/SAMAE Data de Abertura: 18/07/2024 as 09h00m (horéario de
Brasilia/DF), no site: www.licitanet.com.br

MODO DE DISPUTA: ABERTO

OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS,
VISANDO ESTABELECER MEDIDAS TECNICAS E DE SEGURANCA, APTAS APROTEGER
0OS DADOS E INFORMAGOES COLETADOS, TRATADOS E UTILIZADOS PELO SAMAE —
SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO DE TANGARA DA SERRA-MT,
DE ACESSOS NAO AUTORIZADOS E DE SITUACOES ACIDENTAIS OU ILICITAS DE
DESTRUICAO, PERDA, ALTERACAO, COMUNICACAO OU QUALQUER FORMA DE
TRATAMENTO INADEQUADO OU ILICITO, E QUE GARANTA TRAFEGO EM ALTA
DISPONIBILIDADE, ATRAVES DE SISTEMAS E EQUIPAMENTOS QUE ATENDAM AOS
PADROES DE BOAS PRATICAS E DE GOVERNANCA, PARA MITIGACAO DE

RISCOSE INCIDENTES, ALEM DA REALIZACAO DE MAPEAMENTO DE
VULNERABILIDADES COM SOFTWARE LICENCIADO

Registro de Pregos Vistoria Instrumento Contratual Forma de Adjudicacéo

NAO FACULTATIVO SIM MENOR PRECO POR ITEM

DOCUMENTOS DE HABILITAGAO

Os documentos/ requisitos de habilitacdo encontram-se especificados no ITEM 10 do instrumento convocatorio.

Lic. Exclusiva ME/EPP? Reserv. Cota ME/EPP? Exige Amostra / Dem.?
SIM NAO NAO

PRAZO PARA ENVIO DA PROPOSTA/HABILITACAO

Até as 09h00m (horério de Brasilia/DF) do dia 18/07/2024 (data e horario estabelecidos para abertura da sesséo publica).

Pedidos de Esclarecimentos

Até o dia 15/07/2024, a serem enviados através do sistema LICITANET no site https://www.licitanet.com.br (até 03 dias
Uteis anteriores a data fixada para abertura da sessdo publica).

Impugnacoes

Até o dia 15/07/2024, a serem enviadas através do sistema LICITANET no site https://www.licitanet.com.br (até 03 dias
Uteis anteriores a data fixada para abertura da sessdo publica).

Observactes Gerais

Fazem parte deste Edital: a Planilha Orgcamentéria e demais anexos, que encontram-se disponiveis no site do SAMAE e
www.samaetga.com.br e no site da LICITANET www.licitanet.com.br.
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PROCESSO ADMINISTRATIVO N°. 015/2024/SAMAE
PREGAO ELETRONICO N°. 008/2024/SAMAE

1- PREAMBULO

1.1. O SAMAE - Servico Autdnomo Municipal de Agua e Esgoto de Tangara da Serra, Estado de Mato Grosso,
inscrito no CNPJ n° 06.068.089/0003-04, comunica aos interessados que fara realizar licitagio na modalidade PREGAO
ELETRONICO, do tipo MENOR PRECO POR ITEM que se subordinam as normas gerais da Lei n° 14.133/2021 e
do Decreto Municipal n°® 110/2023, além das demais disposicdes legais aplicaveis, mediante as condigdes estabelecidas
neste Edital e seus anexos.

1.2. O PREGAO ELETRONICO sera realizado em sessdo publica, via INTERNET, em todas as suas fases. Os
trabalhos serdo conduzidos por servidor(a) integrante do quadro da Servico Autdnomo Municipal de Agua e Esgoto
(SAMAE), denominado(a) o(a) Pregoeiro(a), através do Portal LICITANET (www.licitanet.com.br).

| 2 — DAS INFORMAGCOES GERAIS DA SESSAO PUBLICA DO PREGAO ELETRONICO

2.1. A presente licitacdo tem por objeto a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS, VISANDO ESTABELECER MEDIDAS TECNICAS E DE SEGURANCA,
APTAS A PROTEGER 0OS DADOS E INFORMACOES COLETADOS, TRATADOS E UTILIZADOS PELO
SAMAE — SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO DE TANGARA DA SERRA-MT, DE
ACESSOS NAO AUTORIZADOS E DE SITUACOES ACIDENTAIS OU ILICITAS DE DESTRUICAO,
PERDA, ALTERA(;AO, COMUNICA(;AO OU QUALQUER FORMA DE TRATAMENTO INADEQUADO OU
ILICITO, E QUE GARANTA TRAFEGO EM ALTA DISPONIBILIDADE, ATRAVES DE SISTEMAS E
EQUIPAMENTOS QUE ATENDAM AOS PADROES DE BOAS PRATICAS E DE GOVERNANCA, PARA
MITIGA(;AO DE RISCOSE INCIDENTES, ALEM DA REALIZA(;AO DE MAPEAMENTO DE
VULNERABILIDADES COM SOFTWARE LICENCIADO, nas especificagdes técnicas e quantidade constantes no
ANEXO | - TERMO DE REFERENCIA deste Edital.

2.2. Na data, horario e endereco eletrdnico abaixo indicado far-se-4 a abertura da sesséo publica de pregdo eletr6nico, por
meio de Sistema Eletronico LICITANET (www.licitanet.com.br).

DIA: 18/07/2024

HORARIO: 09h00m (horério de Brasilia/DF)
ENDERECO ELETRONICO: www.licitanet.com.br
Pregoeira oficial: Taliara Teixeira Sguarezi
Pregoeiro suplente: Weder José Ferreira Leite

2.3. Todas as referéncias de tempo no Edital, no Aviso e durante a Sessdo Publica observardo obrigatoriamente o horario
de Brasilia — DF e, dessa forma, serdo registradas no sistema eletronico e na documentacdo relativa ao certame.
2.3.1. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na
data marcada, a sesséo serd remarcada automaticamente e terd inicio somente apds comunicagao via sistema.

2.4. O instrumento convocatorio e todos os elementos integrantes encontram-se disponiveis, para conhecimento e
retirada nos seguintes enderecos eletrénicos: www.licitanet.com.br e www.samaetga.com.br.

2.5. A participacdo na sessdo publica da internet dar-se-4 pela utilizagdo da senha privativa do licitante, conforme Item 3
do Edital.

2.6. Cabera a licitante acompanhar as operacfes no sistema eletrdnico durante a sessdo publica do pregdo, ficando
responsavel pelo dnus decorrente da perda de negécios em razdo de sua propria desconexdo ou diante de inobservancia
de qualquer mensagem emitida pelo sistema.

2.7. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no sistema LICITANET, devendo
proceder, imediatamente, a correc¢éo ou a alteracéo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados.

2.8. O licitante responsabiliza-se exclusiva e formalmente pelas transacGes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
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2.9. Durante a sessao publica, a comunicacdo entre o(a) Pregoeiro(a) e as licitantes ocorrera exclusivamente mediante
troca de mensagens, em campo proprio do sistema eletronico.

2.10. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletronico permanecer acessivel
as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

2.11. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo do pregdo sera
suspensa automaticamente e tera reinicio somente decorridas 24 (vinte e quatro) horas, ap6s comunicacao expressa aos
participantes no sitio www.licitanet.com.br.

2.12. A licitante que abandonar o certame, deixando de enviar a documentagdo indicada neste Edital, sera desclassificada
e sujeitar-se-a as sangOes previstas neste instrumento convocatdrio.

2.13. Somente ap6s o encerramento do envio de lances e mediante convocagéo, os documentos complementares a proposta
e a habilitacdo, que se julgarem necessarios a critério do pregoeiro, serdo encaminhados pelo licitante melhor classificado,
observado o prazo de 02 (duas) horas.
2.13.1. Em casos excepcionais, mediante justificativa o Pregoeiro podera ampliar o prazo de recebimento dos
documentos em virtude de ndo prejudicar o interesse publico.

2.14 Conforme o disposto no Art. 64 da Lei 14.133/2021, ap6s a entrega dos documentos para habilitagdo, ndo serd
permitida a substituicdo ou a apresenta¢do de novos documentos, salvo em sede de diligéncia, para:
a) Complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame;
b) Atualizacdo de documentos cuja validade tenha expirado apés a data de recebimento das propostas.
¢) Na anélise dos documentos de habilitacdo, a comisséo de licitagdo podera sanar erros ou falhas que néo alterem
a substancia dos documentos e sua validade juridica, mediante despacho fundamentado registrado e acessivel a
todos, atribuindo-lhes eficécia para fins de habilitagdo e classificacéo.

2.15 Ao pregoeiro cabe somente a responsabilidade de parcela de poder decisério que se circunscreve as decisdes
necessarias no curso do processo da licitagdo, ou seja, dos atos da sessdo publica e decorrentes desta.

| 3—DAS CONDICOES DE PARTICIPACAO

3.1. Estardo aptos a participar do presente PREGAO ELETRONICO todos os interessados que preencherem os requisitos
e, condicBes previstas neste edital e, seus anexos, bem como nas demais legislacdes pertinentes.

3.2. Para participar do pregdo eletronico, o licitante devera estar credenciado no sistema “PREGAO ELETRONICO”
junto ao Sistema LICITANET, através do site https://licitanet.com.br/.

3.3. A participacao na sessao publica da internet ocorrerd por meio do acesso de operador do pregdo e o encaminhamento
de proposta de precos e lances sucessivos de precos em nome do licitante somente se dar4 mediante prévia definicdo e
utilizacdo de senha privativa.

3.4. O credenciamento junto ao provedor do sistema implica na responsabilidade legal do licitante ou de seu representante
legal pelos atos praticados e a presuncdo de sua capacidade técnica para realizacdo das transagcOes inerentes ao Pregdo na
forma eletronica.

3.5. E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em qualquer transacio efetuada
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a Administragdo, promotora da licitacéo,
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.6. A participacdo do licitante no pregéo eletronico se dara exclusivamente via de Home Broker, através da LICITANET,
devendo a licitante, por meio de seu operador designado, manifestar em campo préprio da Plataforma Eletrénica, pleno
conhecimento, aceitacdo e atendimento as exigéncias de habilitacdo previstas no Edital.

3.7. A chave de identificagdo e a senha dos operadores poderao ser utilizadas em qualquer pregéo eletrénico, salvo quando
canceladas por solicitagdo do credenciado ou por iniciativa da LICITANET.

3.8. O login e a senha do licitante poderdo ser utilizados em qualquer pregdo eletronico, salvo quando canceladas por
solicitagdo do licitante ou suspensas por inadimpléncia do licitante junto a plataforma.
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3.9. Informacdes complementares para credenciamento junto ao sistema eletrénico poderdo ser obtidas pelos telefones:
(34) 3014-6633, (34) 99678-7950 e (34) 99807-6633 ou pelo e-mail contato@licitanet.com.br.

3.10. Poderdo participar deste certame empresas legalmente estabelecidas, atuante no ramo do objeto a ser fornecido, e
que satisfagam as demais exigéncias deste Edital e seus anexos.

3.11 DA PARTICIPACAO DAS EMPRESAS ME/EPP/MEIL:
3.11.1. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, nos limites
previstos da Lei Complementar n® 123, de 2006.
3.11.2. Para que possam participar do presente pregdo de acordo com os enquadramentos da Lei Complementar
123/2006, bem como gozar dos demais beneficios previstos na referida lei, deverdo, no campo proéprio trazido
pelo sistema, manifestar cumprir plenamente os requisitos para classificagdo como microempresa (ME), empresa
de pequeno porte (EPP) ou ainda o microempreendedor individual (MEI), nos termos do art. 3° do referido
diploma legal.
3.11.3. Além da obrigatoriedade de, no momento do cadastramento da proposta inicial de preco a ser digitado
no sistema, verificar nos dados cadastrais se assinalou o regime ME/EPP no sistema conforme o seu regime de
tributacdo para fazer valer o direito de prioridade do desempate, conforme Art. 44 e 45, da LC 123/2006, a
empresa que quiser usufruir dos demais beneficios concedidos pela lei supracitada, devera apresentar declaracéo
e comprovar tal situacdo apresentando todos os documentos Clausula Sétima deste Edital, bem como aqueles
previstos na legislagdo vigente, para fins de habilitagéo.
3.11.4. A falta de identificaco no sistema, antes de envio da proposta, conforme estabelecido no item
anterior acarretara em preclusdo dos beneficios da Lei Complementar 123/2006.
3.11.5. A néo apresentagdo dos documentos mencionados nos Itens 3.11.2 e 3.11.3 configurara renuncia aos
beneficios da citada legislacdo, conforme descrito no item acima.
3.11.6. Cabe ao pregoeiro, se necessario, a faculdade de realizar consultas para ratificar a condi¢do de
microempresa ou empresa de pequeno porte das empresas participantes.
3.11.7. Nos termos do artigo 43 da LC 123/2006, as Microempresas e Empresas de Pequeno Porte deverdo
apresentar toda a documentacéo exigida para efeito de comprovagéo de regularidade fiscal, mesmo que esta
apresente alguma restricéo.
3.11.8. A declarago falsa relativa ao enquadramento na Lei 123/2006 sujeitara a licitante as sangdes previstas
neste Edital.
3.11.9. A empresa que recair nas vedacdes acima serd inabilitada.

3.12. Esta licitacdo contém itens exclusivos para Microempresas — ME e Empresas de Pequeno Porte — EPP, nos
termos do Artigo 48, Inciso | da Lei Complementar n° 123/2006;

3.13. A omissdo de informag8es por parte da empresa ou a declaracdo falsa quanto aos cumprimento dos requisitos de
habilitacdo, independentemente de seu enquadramento, ensejara as san¢des e penalidades legais aplicaveis.

3.14. A participagéo da licitante no presente pregdo eletrdnico implica na ciéncia e responsabilidade acerca de todas as
condi¢Bes de participacdo, assim como implica na responsabilidade pela autenticidade de todos os documentos
apresentados.

3.15. NAO PODERAO disputar licitagdo ou participar da execucdo de contrato, direta ou indiretamente:
a) Que se enquadrem nas vedagdes previstas no artigo 14° da Lei n° Lei 14.133/2021.
b) Que ndo atendam as condicdes deste Edital e seus anexos.
¢) Pessoa fisica ou juridica de origem estrangeira que ndo tenha representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;
d) Que se encontre em processo de insolvéncia, dissolugdo, faléncia, fusdo, cisdo ou incorporacao; decretadas,
ou em processo de recuperacdo extrajudicial. Todavia, as empresas em recuperacéo judicial que tiverem interesse
de participacdo deverdo providenciar decisdo judicial autorizando sua participacdo em licitac&o;
e) Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar da licitagao
em decorréncia de sangdo que lhe foi imposta.
e.1) O impedimento de que trata o Item “e” serd também aplicado ao licitante que atue em substituicéo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacdo
fraudulenta da personalidade juridica do licitante.

f) Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcdo na licitacdo
ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;
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g) Agente publico do 6rgdo ou entidade licitante;

g.1) A vedacdo de que trata o Item “g” estende-se a terceiro que auxilie a condugdo da contrata¢do na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

h) Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados.

i) Empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto sejadirigente, gerente, controlador, acionista ou detentor
de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando
a licitagdo versar sobre servicos ou fornecimento de bens a ela necessérios.

j) Sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrucdo Normativa SEGES/MP n°
5, de 2017.

k) Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo (Acérddo n°
746/2014-TCU/Plenério).

I) Empresas integrantes de um mesmo grupo econémico.

m) Pessoas juridicas reunidas em consdrcio;

m.1) Considerando a natureza e complexidade do objeto a ser licitado, verifica-se que diversas empresas
possuem capacidade de fornecer o objeto em questdo, de modo que a ndo ha necessidade da participacéo de
consdrcio e a auséncia deste ndo trara prejuizos a competitividade do certame, buscando-se de fato o oposto
disto, visando afastar a restri¢do a competicao.

3.15.1 A critério da Administracdo e exclusivamente a seu servi¢o, o autor dos projetos e a empresa a que se
referem os Itens “h” e “i” poderdao participar no apoio das atividades de planejamento da contratacéo, de
execucdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos
do érgdo ou entidade.

3.15.2 O disposto nos Itens “h” e “i” ndo impede a licitacdo ou a contratagdo de servi¢o que inclua como
encargo do contratado a elaboragéo do projeto basico e do projeto executivo, nas contratagfes integradas, e
do projeto executivo, nos demais regimes de execucdo.

3.15.3 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

3.15.4. Em licitagdes e contratagfes realizadas no &mbito de projetos e programas parcialmente financiados
por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de
pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n° 14.133/2021.
3.15.5. Nenhuma pessoa, ainda que munida de procuracdo, podera representar mais de uma empresa junto ao
SAMAE no presente certame, sob pena de exclusdo de todas as licitantes representadas.

4 — DO CADASTRAMENTO DA PROPOSTA

4.1. A licitante encaminhard, exclusivamente por meio do sistema (www.licitanet.com.br), a proposta com o prego ou o
percentual de desconto, conforme o critério de julgamento adotado neste edital, até a data e o horério estabelecidos para
abertura da sesséo publica.

4.2. A licitante deverd enviar sua proposta mediante o preenchimento no sistema eletrdnico, dos seguintes campos:
a) Valor unitério e total do item;
b) Descricdo detalhada do objeto, contendo as informagdes correspondentes as especificagbes do Termo de
Referéncia;
¢) Marca; (Se for o caso)
d) Fabricante. (Se for o caso)

4.2.1. A proposta de precos que contenha qualquer elemento que possa identificar a licitante importa
desclassificacdo da proposta.

4.2.1.1 Em se tratando de produtos de fabricacdo da empresa, 0s campos marca e modelo deverdo ser preenchidos
sem identificar o titular da proposta; (Exemplo: a palavra “marca propria”).

4.2.2 Quando o objeto da licitagdo for referente a prestacao de servicos, ndo ha necessidade de preenchimento
do campo “marca” e “fabricante”.

4.3. As propostas poderdo o ser inseridas, substituidas ou excluidas até a data e hora marcadas para abertura da sesséo
publica.
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4.4. No preco proposto estardo inclusas todas as despesas diretas e indiretas decorrentes do fornecimento do objeto:
tributos, salarios, seguros, impostos, taxas, contribuicdes, e outros beneficios e encargos exigidos por lei, os custos
operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

4.5. A proposta de precos terd validade de 60 (sessenta) dias, contados da data de abertura da sessao publica, prazo apés
o qual, ndo havendo convocacado para a contratacdo, fica a licitante liberada dos compromissos assumidos.

4.6. Todas as especificacdes do objeto contidas na proposta vinculam a licitante.

4.7. O envio da proposta digital pressupde o pleno conhecimento e atendimento as exigéncias de habilitagdo previstas no
Edital e seus Anexos.

4.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegagdo de erro, omissdo ou qualquer outro
pretexto. Bem como a licitante sera responsavel por todas as transacfes que forem efetuadas em seu nome no sistema
eletronico.

4.9. No momento do cadastramento da proposta inicial, o licitante devera, em campo préprio do sistema eletronico,

sob pena de inabilitacdo ou desclassificacdo, DECLARAR QUE:
a) Inexiste fato superveniente impeditivo para licitar ou contratar com a Administracao Puablica, ciente da
obrigatoriedade de declarar alguma ocorréncia que ocorrer posteriormente. (Art. 14, inciso Il da Lei
14.1333/2021);
b) Ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicdo. (Art. 68, inciso VI, da Lei 14.133/2021);
¢) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas, nos termos do Art. 63, inciso IV da Lei
14.133/2021
d) As propostas econdmicas apresentadas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas. (Art. 62, § 1° da Lei 14.133/2021);
e) O pleno conhecimento e aceitacdo das regras e das condi¢des gerais da contratacao;
f) Cumpre plenamente os requisitos de habilitacéo e as propostas estdo em conformidade com as exigéncias
do Edital e seus anexos, bem como responde pela veracidade das informagdes prestadas, na forma da lei.
(Art. 63, inciso | da Lei 14.133/2021);
g) Em seu quadro de pessoal NAO existe colaborador/empregado que que mantenha vinculo de natureza
técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade
contratante ou com agente publico que desempenhe fungéo na licitacdo ou atue na fiscalizagédo ou na gestéo
do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau. (Art. 14, inciso IV da Lei 14.133/2021);
h) O licitante enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera
declarar que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto
a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 8§ 1° ao 3° do
art. 4°, da Lei n.° 14.133, de 2021.
h.1) Nos itens/lotes exclusivos para participacdo de microempresas e empresas de pequeno porte, a assinalagdo
do campo “ndo” impedira o prosseguimento no certame, para aquele item/lote;
h.2) Nos itens/lotes em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte,
a assinala¢do do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.

4.9.1 O licitante que apresentar declaragdo falsa estara sujeito as sangdes previstas neste edital e anexos.
4.10. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo

disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do envio de lances e mediante
convocagéo.
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| 5— DA ABERTURA DA SESSAO PUBLICA E DA FORMULACAO DE LANCES

5.1. A abertura da sessdo publica deste Pregdo, conduzida pelo Agente de Contratacdo, ocorrera na data e na hora
indicadas no preambulo deste Edital, no sitio www.licitanet.com.br.

5.2. Aberta a sessdo publica, o pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
gue nao estiverem em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou nao
apresentem as especificagdes técnicas em conformidade com as exigidas no Termo de Referéncia, registrando no sistema.

5.3. Seréa desclassificada a proposta que identificar o licitante.
5.4. A desclassificacdo sera sempre fundamentada e registrada no sistema.

5.5. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de
lances.

5.6. Em seguida ocorrerd o inicio da etapa de lances, via Internet, Unica e exclusivamente, no site www.licitanet.com.br,
conforme Edital.

5.7. Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances sucessivos, exclusivamente por
meio do sistema eletrdnico, sendo imediatamente informadas do horério e do valor consignado no registro de cada lance.

5.8. A licitante somente podera oferecer valor inferior ao Gltimo lance por ele ofertado e registrado pelo sistema,
observado o intervalo minimo de diferenga de valores entre os lances, que incidird tanto em relacdo aos lances
intermediarios quanto em relagéo ao lance que cobrir a melhor oferta.

5.9. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
mantendo-se em sigilo a identificacio da ofertante.

5.10. Sendo efetuado lance manifestamente inexequivel, o Pregoeiro poderé realizar a exclusdo deste, podendo 0 mesmo
ser confirmado ou reformulado pelo proponente;
5.10.1. A exclusdo de lance é possivel somente durante a fase de lances, conforme possibilita o sistema
eletrdnico, ou seja, antes do encerramento do item/lote;
5.10.2. O proponente que encaminhar o lance com valor aparentemente inexequivel durante o periodo de
encerramento aleatorio, e, ndo havendo tempo habil, para exclusdo e/ ou reformulagdo do lance, caso 0 mesmo
ndo honre a oferta encaminhada, tera sua proposta desclassificada na fase de aceitabilidade

5.11. O proponente que encaminhar o valor inicial de sua proposta manifestadamente inexequivel, caso o mesmo nédo
honre a oferta encaminhada, terd sua proposta rejeitada na fase de aceitabilidade.

5.12. Quando houver indicios de inexequibilidade da proposta de preco, sera oportunizado ao licitante o Principio do
Contraditério e da Ampla Defesa, para que querendo esclareca a composicdo do preco da sua proposta, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 2° do artigo 59 da Lei
Federal n° 14.133/21.

5.13. Neste Pregdo o modo de disputa adotado é 0 “4BERTO”, em que os licitantes apresentardo lances publicos e
sucessivos, com prorrogacdes. Nos termos do disposto a segulir:
5.13.1. A etapa de envio de lances na sessdo publica durard 10 (dez) minutos e, ap0s isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duragdo
da sessdo publica.
5.13.1.1. Na hipétese de ndo haver novos lances na forma estabelecida no caput e no § 1°, a sessdo publica serd
encerrada automaticamente.
5.13.1.2. Encerrada a sessdo publica sem prorrogacdo automatica pelo sistema, nos termos do disposto no § 1°,
0 pregoeiro podera, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da
consecucdo do melhor preco, mediante justificativa.

5.14. O intervalo de diferenca entre os lances devera ser de, no minimo, R$ 0,10 (dez centavos), tanto em relacéo aos
lances intermedidrios, quanto em relagdo do lance que cobrir a melhor oferta.

5.15. Se ocorrer a desconexdo do Agente de Contratacdo no decorrer da etapa de envio de lances e o sistema eletrénico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.
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5.15.1. O Pregoeiro, quando possivel, dard continuidade a sua atuacdo no certame, sem prejuizo dos atos
realizados;

5.16. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregdo Eletronico sera suspensa
e tera reinicio somente decorridas vinte e quatro horas apds a comunicacdo do fato aos participantes, através do CHAT
MENSAGEM, no endereco eletrénico utilizado para divulgacéo no site www.licitanet.com.br.

5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta inicial e, na hipétese de desisténcia
de apresentar outros lances, valera o Gltimo lance por ele ofertado, para efeito de ordenacgéo das propostas.

5.18. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer alteracdo.

5.19. As licitantes deverdo manter a impessoalidade, ndo se identificando durante a fase de lances, sob pena de
serem desclassificadas do certame.

5.20. DA APLICACAO DOS BENEFICIOS DA LEI COMPLEMENTAR 123/2006
5.20.1. Apos a fase de lances, se a proposta mais bem classificada néo tiver sido apresentada por microempresa
ou empresa de pequeno porte, e houver proposta de microempresa ou empresa de pequeno porte que seja igual
ou até 5% (cinco por cento) superior a proposta mais bem classificada, proceder-se-a da seguinte forma:
5.20.1.1. A microempresa ou a empresa de pequeno porte mais bem classificada podera, no prazo de 5 (cinco)
minutos, contados do envio da mensagem automatica pelo sistema, apresentar uma UGltima oferta,
obrigatoriamente inferior & proposta do primeiro colocado, situagdo em que, atendidas as exigéncias
habilitatérias e observado o valor estimado para a contratagdo, serd adjudicado em seu favor o objeto deste
Pregéo;
5.20.1.2. Ndo sendo vencedora a microempresa ou a empresa de pequeno porte mais bem classificada, na forma
da subcondigdo anterior, o sistema, de forma automatica, convocaré as licitantes remanescentes que porventura
se enquadrem na situacdo descrita nesta condigdo, na ordem classificatoria, para o exercicio do mesmo direito;
5.20.1.3. No caso de equivaléncia dos valores apresentados pelas microempresas ou empresas de pequeno porte
que se encontrem no intervalo estabelecido nesta condi¢do, o sistema fara um sorteio eletronico, definindo e
convocando automaticamente a vencedora para o encaminhamento da oferta final do desempate;
5.20.1.4. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados pelo
Sistema, decaira do direito previsto nos artigos 44 e 45 da Lei Complementar n. 123/2006;

5.21. Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de desempate previstos no art. 60 da
Lei n. 14.133/2021.

6 — DA NEGOCIAGAO E DA ACEITABILIDADE DA PROPOSTA

6.1. Apds o encerramento da etapa de lances, o pregoeiro podera negociar condi¢cGes mais vantajosas com a primeira
colocada, para que seja obtido melhor prego, ou ajusta-lo ao valor estimado para a contratacdo, observado o critério de
julgamento, ndo se admitindo negociar condi¢Ges diferentes daquelas previstas neste Edital.

6.2. A negociacdo podera ser realizada com os demais licitantes, de acordo com a ordem de classificacdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado devido & sua proposta
permanecer acima do preco maximo definido pela Administracao.

6.3. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

6.4. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatdrio.

6.5. Apbs a negociacdo, sera aberto o prazo de 30 (trinta) minutos para registro de intengdo recursal acerca dos
acontecimentos ocorridos durante esta fase, cujas raz6es somente serdo apresentadas ap0s o encerramento da sessao.

6.5. O Pregoeiro ndo aceitara e ndo adjudicara o item/lote cujo preco seja superior ao estimado pela Administracéo.

6.6. Ap0s a negociacdo do prego, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

6.7. O pregoeiro solicitar ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta
adequada ao ultimo lance ofertado ap6s a negociagao realizada, necessariamente da acompanhada da Planilha

Orcamentaria de Composicao de Custos.
6.7.1.E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita
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no chat pelo licitante, antes de findo o prazo.

6.8. O licitante que deixar de responder qualquer convocagdo/mensagem do Pregoeiro, no prazo previsto, sera responsavel
pelo 6nus decorrente da perda de negdcio e ficara sujeito a eventuais sanges.

6.9. O pregoeiro podera solicitar prospecto/folder/catalogo/encartes/ folhetos técnicos ou links oficiais do objeto,
objetivando avaliar a compatibilidade do item ofertado, sob pena de desclassificacdo em caso de descumprimento das
exigéncias ou do prazo estipulado;

6.10. Toda e qualquer informacao, referente ao certame licitatério, sera transmitida pelo Pregoeiro, por meio do CHAT
MENSAGEM,;

6.11. Se a proposta nao for aceitavel, ou se a licitante ndo atender as exigéncias de habilitagdo, o Agente de Contratagao
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a selegdo da proposta que
melhor atenda a este Edital

6.12. Cumpridas as etapas anteriores, 0 Pregoeiro verificard a aceitacdo da licitante conforme disposicdes contidas no
presente Edital.

6.13. No Julgamento sera desclassificada a proposta vencedora que:
6.13.1. Contiver vicios insandveis;
6.13.2. N&o obedecer as especificagdes técnicas contidas no Projeto Basico/Termo de Referéncia;
6.13.3. Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratag&o;
6.13.4. Ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;
6.13.5. Apresentar desconformidade com as exigéncias deste Edital ou seus anexos, desde que insanavel.
6.13.6. N4o realizar as corre¢des nas suas propostas, quando solicitado pelo agente de contratacéo;

6.14. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

6.14.1. Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade por meio de
documentacdo que comprove que o0s custos envolvidos na contratagdo séo coerentes com os de mercado do objeto deste
Pregdo.

6.14.2. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 60% (sessenta
por cento) do valor orcado pela Administrag&o.

6.14.3. A inexequibilidade, na hip6tese de que trata o subitem anterior, s6 serd considerada apés diligéncia do (a) Agente
de Contratagdo/Pregoeiro (a) (a), que comprove:

a) que o custo do licitante ultrapassa o valor da proposta; e

b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.15. Para fins de andlise da proposta quanto ao cumprimento das especificacbes do objeto, o pregoeiro podera solicitar
a manifestacéo escrita do setor requisitante do servico ou da area especializada no objeto.

6.16. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por
meio de Planilha de Custos e Formacdo de Precos elaborada pela Administragdo, o licitante classificado em primeiro
lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor final da
sua proposta, sob pena de ndo aceitacdo da proposta.
6.16.1. Em se tratando de servicos de engenharia, o licitante vencedor ser4 convocado a apresentar a
Administracdo, por meio eletrdnico, as planilhas com indicacao dos quantitativos e dos custos unitarios, seguindo
0 modelo elaborado pela Administragdo, bem como com detalhamento das Bonificagdes e Despesas Indiretas
(BDI) e dos Encargos Sociais (ES), com os respectivos valores adequados ao valor final da proposta vencedora,
admitida a utilizagdo dos precos unitarios, no caso de empreitada por preco global, empreitada integral,
contratacdo semi-integrada e contratacdo integrada, exclusivamente para eventuais adequacgdes indispensaveis
no cronograma fisico financeiro e para balizar excepcional aditamento posterior do contrato.

6.17. Erros no preenchimento da planilha néo constituem motivo para a desclassificacdo da proposta. A planilha poderé
ser ajustada pelo fornecedor, no prazo indicado no sistema, desde que ndo haja majoracdo do preco e que se comprove
que este é o bastante para arcar com todos os custos da contratagéo;
7.35.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a substancia das
propostas;
7.35.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de recolhimento de
impostos e contribui¢Bes na forma do Simples Nacional, quando néo cabivel esse regime e corre¢des nos valores
da planilha desde que ndo haja majoracdo no preco global ofertado.
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6.18. O pregoeiro podera solicitar a correcdo de erros ou falhas que ndo alterem a substancia das propostas, dos
documentos de habilitacdo e sua validade juridica e, se necessario, afastar licitantes em razdo de vicios insanaveis,
podendo solicitar auxilio da equipe de apoio, se for o caso.

6.19. E vedada a apresentacio de pregos unitarios e totais acima dos valores previstos no orgamento da Administragéo,
nesses casos sera oportunizado que a licitante realize a corre¢do da sua planilha realinhada, desde que ndo aumente o
valor global da sua proposta final negociada.

6.20. Sera desclassificada a proposta que ndo corrigir ou nédo justificar eventuais falhas apontadas pelo Pregoeiro,
conforme mencionado abaixo e também de acordo com o supracitado.
6.20.1 Serao desclassificadas as propostas que ndo atenderem os quantitativos minimos descritos na planilha
orcamentaria e no termo de referéncia.

6.21. A licitante que abandonar o certame, deixando de enviar a documentagdo indicada neste Edital, sera desclassificada
e sujeitar-se-a as sangOes previstas neste instrumento convocatério.

6.22. Se a proposta ndo for aceitavel, ou se a licitante ndo atender as exigéncias de habilitacdo o Agente de
Contratacdo/Pregoeiro (a) examinara a proposta subsequente e assim sucessivamente, na ordem de classificacéo, até a
selecdo da proposta que melhor atenda a este Edital.

6.23. O (a) Agente de Contratagao/Pregoeiro (a)(a), podera convocar o licitante para enviar documento digital, por meio
de funcionalidade disponivel no sistema, estabelecendo no “chat” prazo razoavel para tanto, sob pena de ndo aceitagéo
da proposta.

6.24. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em primeiro lugar deveré
apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitacdo da proposta.
6.24.1. Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do procedimento para
a avaliacdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais licitantes,
guando o termo de referéncia exigir.
6.24.1. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.
6.24.2. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo Agente
de Contratacdo/Pregoeiro (a), ou havendo entrega de amostra fora das especificacBes previstas neste Edital, a
proposta do licitante sera recusada.
6.24.3. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Agente de
Contratacdo/Pregoeiro (a) analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as
especificacdes constantes no Termo de Referéncia.

7 - DA HABILITACAO

7.1. Os documentos relativos a habilitacdo somente serdo exigidos para o licitante mais bem classificado. Os documentos
exigidos para habilitacdo serdo enviados, exclusivamente por meio do sistema, no prazo de 02 (DUAS HORAS), contado
da solicita¢do do pregoeiro.

7.2. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante da proposta classificada em primeiro
lugar, o Pregoeiro verificara o eventual descumprimento das condigdes de participagdo, especialmente quanto a existéncia
de sancdo que impeca a participacdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:
a) TCU - Iniddneos - Licitantes Inidéneos (https://contas.tcu.gov.br/ords/f?p=704144:1:101180753678433);
b) CNJ - CNIA - Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade (https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php);
c) Portal da Transparéncia - CEIS - Cadastro Nacional de Empresas Inidéneas e Suspensas
(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc);
d) Portal da Transparéncia - CNEP - Cadastro Nacional de Empresas Punidas (mesmo endereco eletrénico do
subitem “c”);
e) Cadastro Estadual de Empresas Inidoneas e Suspensas/MT (https://ceis.cge.mt.gov.br/);
) Cadastro de Empresas Inidoneas e de Pessoas Suspensas de Contratar com a Administracéo Pablica do TCE-
MT (https://jurisdicionado.tce.mt.gov.br/inidoneo);
g) Cadastro de pessoas proibidas de contratar com a Adm. Pub. pelo Poder Judiciario
(https://jurisdicionado.tce.mt.gov.br/conteudo/index/sid/589);
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7.3.1. Para consultas de pessoa juridica, podera haver a substituicdo das consultas mencionadas nos subitens
“b”, “c” e “d” pela Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Uni&o (https: //certldoes-
apf.apps.tcu.gov.br/), ndo isentando-se das demais consultas elencadas, que também seréo realizadas.

7.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por forga
do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sancbes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
qual seja sdcio majoritario.

7.4 Constatada a existéncia de sancdo, conforme acima, o Pregoeiro reputara o licitante inabilitado, por falta de
condigdo de participagao.

7.5. Os documentos exigidos para fins de habilitagdo estdo descritos nas condicfes adiante.

7.6. HABILITACAO JURIDICA:
a) Documento de identificagdo dos socios;
b) Registro comercial, no caso de empresa individual;
c) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial, em se
tratando de sociedades comerciais;
d) Documentos de eleicdo dos atuais administradores, tratando-se de sociedades por agdes, acompanhados da
documentacdo mencionada na alinea “b”, deste subitem;
e) Ato constitutivo devidamente registrado no Cartério de Registro Civil de Pessoas Juridicas tratando-se de
sociedades civis, acompanhado de prova da diretoria em exercicio;
f) Decreto de autorizagdo e ato de registro ou autorizagdo para funcionamento expedido pelo érgdo competente,
tratando-se de empresa ou sociedade estrangeira em funcionamento no pais, quando a atividade o exigir;

7.6.1. Os documentos acima deverdo estar acompanhados de todas as alteraces ou da consolidacéo respectiva.

7.7. REGULARIDADE FISCAL E TRABALHISTA:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);
b) Prova de inscri¢do no Cadastro de Contribuintes Estadual ou Municipal, relativo a sede da licitante, pertinente
ao seu ramo de atividade e compativel com o objeto do certame;
c¢) Certidao de regularidade perante a Fazenda Federal;
d) Certidao de regularidade perante a Fazenda Estadual, relativa a sede da licitante;
e) Certidao de regularidade perante a Fazenda Municipal, relativa a sede da licitante;
f) Certiddo de regularidade relativa ao Fundo de Garantia por Tempo de Servi¢co (FGTS) e a Seguridade Social,;
g) Certiddo de regularidade relativa a Justica do Trabalho (CNDT).

7.7.1. Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa de pequeno
porte devera apresentar toda a documentagdo exigida para efeito de comprovacao de regularidade fiscal, mesmo
gue esta apresente alguma restricdo, sob pena de inabilitacéo.

7.8. QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Certidao de faléncia expedida pelo Distribuidor da Sede da licitante.
a.1) Da certiddo supracitada que nao constar data de vigéncia, considerar-se-a a vigéncia de 180 (cento
e oitenta) dias de validade, a contar da data de sua expedig&o.
a.2) Em caso de certidao positiva relativa ao Subitem “a”, as empresas que estiverem em processo de
recuperac¢do judicial deverdo apresentar decisdo judicial autorizando sua participagdo em licitacdo.

7.9.1. Qualificacdo Técnica-Profissional:

7.9.1 PARA PARTICIPACAO NESTE CERTAME:

a) Todas as licitantes deverdo apresentar DECLARACAO FORMAL DE DISPONIBILIDADE DO
PROFISSIONAL, responsavel técnico, sendo 01 (um) Engenheiro legalmente habilitado, que deverd ser o
responsavel pelo servico. (anexo V)

a.1) Prova de Inscricdo ou Registro do profissional, junto ao CREA - Conselho Regional de Engenharia e Agronomia,
valida na data da apresentacdo da proposta;

a.2) Declaragdo formal de que a licitante possui disponibilidade de 01 (um) profissional técnico, com certificacéo
Fortinet NSE4 (Network Security Professional) e 1 (um) profissional com certificagdo NSE7 (Network Security
Architect), podendo ser o mesmo profissional com as duas certificagdes ou profissionais diferentes, sendo necessaria
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a apresentacao de documentacdo que comprove a validade desta(s) certificagdo(6es), como requisito de habilitagdo técnica
na data da realizacdo do certame. (anexo V)

a.2.1) Declaracéo formal de que a licitante possui disponibilidade de 01 (um) profissional técnico, com formacéo
superior em Redes de Computadores ou Ciéncia da Computagdo ou assemelhados; (anexo V)

b) SOMENTE A LICITANTE VENCEDORA DEVERA, no ato de assinatura do contrato, apresentar a seguinte
documentacéo do profissional:

b.1) A capacitacdo técnico-profissional deve ser comprovada através de documentos que comprovem que a licitante
conta com funcionario (CTPS, Registro empregados, Contrato de Prestacdo de Servigos Futuros, Contrato Social,
Prestacdo de Servicos pelas Regras da Legislacdo Civil, ou Contrato de Prestacdo de Servicos), profissional de nivel
superior (Engenheiro legalmente habilitado), (conforme item anterior), emitido por pessoa juridica de direito publico
ou privado, devidamente reconhecido pela entidade profissional competente (CREA), sendo que o Profissional
devera ser o mesmo o qual foi apresentado a documentacao de Qualificacdo Técnica-Profissional na Habilitacéo;

7.9.1.1 Os profissionais indicados pelo licitante deveréo participar da obra/servigo objeto desta licitacdo, admite-
se a substituicdo deste profissional por profissional com experiencia equivalente ou superior, deste que aprovado
pela administragéo.

7.9.2 Qualificacdo Técnica-Operacional:

7.9.2.1 PARA PARTICIPACAO NESTE CERTAME, DEVERAO APRESENTAR:

a) Comprovacdo de aptiddo, atestado de Qualificagcdo Técnico-Operacional, comprovada mediante apresentacéo
de 01 (um) ou mais Atestados de Capacidade Técnica da licitante, fornecidos por pessoa juridica de direito puablico
ou privado, em nome da licitante, para desempenho pertinente ao objeto licitado e compativel em caracteristicas com o
objeto da licitagdo (MODELO ANEXO I11);

b) para fins de comprovacgdo de capacitacdo técnico-operacional, a empresa licitante poderd apresentar tantos atestados
guantos julgar necessario.

c) o(s) atestado(s) deverd(do) possuir informagdes suficientes para qualificar os servigos executadas, bem como
possibilitar aferir sua veracidade junto ao(s) emitente(s) do(s) documento(s).

7.9.2.2 Demais Comprovactes da empresa:

a) Declaragdo firmada pelo representante legal da licitante, de disponibilidade de equipamentos adequados, com
compromisso formal de que caso seja vencedora, colocara a disposi¢do da Contratante para realizar os servigos
objeto desta licitacdo. (MODELO ANEXO V);

b) Declaragdo firmada pelo representante legal da licitante, de que possui disponibilidade de pessoal, para a
realizacdo do objeto da licitacdo, com o compromisso formal da mesma, caso seja vencedora se responsabilizara pela
execucdo do Contrato (MODELO ANEXO V);

¢) Para realizacio da VISITA TECNICA e obtengio do ATESTADO DE VISITA, devem os interessados AGENDAR
SUA VISITA, através de pedido que podera ser enviado ao e-mail do SAMAE: licitacao@samaetga.com.br e
confirmado através do telefone: (065) 3311-6504 e 3311-6517. A visita podera ocorrer das 08h00min do dia 08 de Julho
de 2024 as 16h00min do dia 17 de Julho de 2024. A VISITA TECNICA devera ser realizada por representante legal
da empresa, munido de documento que o indique como tal, inclusive, para se inteirar de todas as informacdes que julgarem
necessarias para formulacéo das suas respectivas propostas.

c.1) A visita técnica NAO E OBRIGATORIA, e a ndo apresentacdo do ATESTADO DE VISITA TECNICA nio
acarretara a desclassificagcdo e/ou inabilitacdo da licitante. A Declaragdo de que a Licitante tomou conhecimento do edital e
todas as informagdes para o cumprimento das obrigacdes do objeto da licitagdo, inteirando-se das condi¢des técnicas e da
complexidade dos mesmos, constante na letra “e” do item 8.7 deste edital, é suficiente para que a empresa declare que esta
ciente da complexidade das obras/servicos, e que assuma as obriga¢@es caso seja vencedora do certame.

d) Declaragédo para os devidos fins de ter ciéncia que para qualquer Termo Aditivo Contratual, as obras ou 0s
servicos de engenharia solicitados no aditivo ndo poderéo ser executados sem que esteja formalizado contratualmente
com a Administracdo, admitindo-se a paralisacdo temporaria dos servigos, caso esta ndo possa evoluir sem 0s acréscimos
solicitados, assinada pelo representante legal da empresa (modelo Anexo VI);

7.10. OUTRAS DECLARACOES:
7.10.1. Todas as declaragdes pontuadas no momento do cadastramento da proposta no sistema;
7.10.2. DECLARAQAO DE QUE A EMPRESA ESTA ENQUADRADA COMO MICROEMPRESA OU
EMPRESA DE PEQUENO PORTE, se for o caso, de acordo com a Lei Complementar n® 123/2006, alterada
pela Lei Complementar 147/2014, para usufruir das prerrogativas legais (modelo anexo 1V).

13

Samae — GAD/GADF/GCOM/GOPE/GTEC — Av. Brasil, N° 2350-E Jd. Europa (Anexo a Prefeitura) | 78300-200 — Tangara da Serra — M


mailto:licitacao@samaetga.com.br

%/% samae SERVIGCO AUTONOMO MUNICIPAL DE AGUA E ESGOTO

Praporcionando qualidade de vida Autarquia Municipal criada pela Lei N° 2.100 de 29 de dezembro de 2003,

7.10.3. Todas as declaragdes apresentadas devem ser firmadas por seu representante legal.
7.10.4. A declaragdo falsa relativa ao cumprimento dos requisitos de habilitacdo, sujeitara a licitante a
inabilitacdo ou extin¢do do contrato, bem como as sangdes previstas neste Edital.

7.11. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada
como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais
exigéncias do edital.

7.12. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou empresa de pequeno
porte, e uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera
convocada para, no prazo de 05 (cinco) dias Uteis, ap6s a declaracdo do vencedor, comprovar a regularizacdo. O prazo
podera ser prorrogado por igual periodo, a critério da administragdo publica, quando requerida pelo licitante, mediante
apresentacdo de justificativa.
7.12.1. A ndo-regularizacéo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a inabilitagdo do
licitante, sem prejuizo das sancBes previstas neste Edital, sendo facultada a convocagdo dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificacdo, seguir-se outra microempresa, empresa
de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacgdo fiscal e trabalhista, sera
concedido 0 mesmo prazo para regularizacéo.

7.13. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por copia.

7.14. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a confirmacéo daqueles
exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminha-los, em formato digital, via sistema, no
prazo de 02 (duas) horas, sob pena de inabilitacao.

7.15. Havendo necessidade de analisar minuciosamente 0s documentos exigidos, o Pregoeiro suspendera a sessao,
informando no “chat” a nova data ¢ horario para a continuidade da mesma.

7.16. Os documentos que ndo tiverem prazo de validade estabelecido pelo 6rgédo expedidor somente serdo validos desde
que tenham sido expedidos, no maximo, dentro dos 90 (noventa) dias anteriores a data fixada para a realizagdo da sessao,
ressalvado o subitem 7.8.a.
7.16.1. Excetuam-se do prazo acima mencionado, os documentos cuja validade é indeterminada, como é o caso
dos atestados de capacidade ou responsabilidade técnica.

7.17. A verificagdo pelo pregoeiro, em sitios eletrdnicos oficiais de 0rgdos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitacdo.

7.18. O descumprimento dos itens acima implicara a inabilitagdo do licitante, exceto se a consulta aos sitios eletronicos
oficiais emissores de certidGes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s).

7.19. Demais documentos passiveis de obtencdo pelos meios eletrdnicos, o Pregoeiro(a) fard a verificagdo no site oficial
do respectivo 6rgdo e, se comprovada a regularidade fiscal, sera juntado aos autos o respectivo documento.

7.20. A Administracdo ndo se responsabilizara pela eventual indisponibilidade dos meios eletrdnicos, no momento da
verificacdo. Ocorrendo essa indisponibilidade e ndo sendo apresentados os documentos alcangados pela verificacdo, a
licitante serd inabilitada.

7.21. A Administracdo ndo se responsabiliza pela perda de negécios quanto aos documentos exigidos para habilitacdo
que puderem ser emitidos pelo Pregoeiro via online, gratuitamente, quando da ocorréncia de eventuais problemas técnicos
de sistemas ou quaisquer outros, pois é de inteira responsabilidade das licitantes a apresentacdo dos documentos exigiveis
legalmente quando da convocacao.

7.22. Sob pena de inabilitacdo, todos os documentos deverdo ser apresentados da seguinte forma:
7.22.1. Se o licitante for matriz, todos os documentos deverdo ser apresentados em nome da matriz;
7.22.2.Se o licitante for filial, todos os documentos deverdo estar em nome da mesma, exceto aqueles que,
comprovadamente, forem emitidos apenas em nome da matriz;
7.22.3. Se o licitante for a matriz, mas a prestadora do objeto deste edital ou a emissora da fatura/nota fiscal for
filial, os documentos deverdo ser apresentados em nome de ambas, matriz e filial.

7.23. Apos a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a apresentacdo de novos
documentos, salvo em sede de diligéncia, para:
a) Complementacdo de informagfes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame;
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b) Atualizacdo de documentos cuja validade tenha expirado apos a data de recebimento das propostas;

c¢) Na analise dos documentos de habilitagdo, a comissdo de licitagdo podera sanar erros ou falhas que nao alterem
a substancia dos documentos e sua validade juridica, mediante despacho fundamentado registrado e acessivel a
todos, atribuindo-lhes eficécia para fins de habilitacdo e classificacéo.

7.24. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o Agente de Contratagdo/Comissao examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que atenda ao
presente edital.

7.24.1. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta atenda
ao edital de licitacdo, ap6s concluidos os procedimentos de que trata o subitem anterior

7.25. Nesta fase o Pregoeiro podera convocar, ao seu critério, manifestagao escrita do setor requisitante do servigo ou da
area especializada no objeto.

7.26. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacdo dos
documentos originais nao-digitais quando houver divida em relacdo a integridade do documento digital ou quando a lei
expressamente o exigir.

7.27. A verificacdo pelo Agente de Contratacdo/Pregoeiro (a), em sitios eletronicos oficiais de érgdos e entidades
emissores de certid@es constitui meio legal de prova, para fins de habilitacdo.

7.26. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante ser declarado vencedor.

| 8 _ DA FASE RECURSAL

8.1. Encerrada a fase de habilitacdo o Agente de Licita¢des vai dar sequéncia a fase de interposi¢do de Recursos.

8.2. Alinterposicao de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitagdo de licitantes, a anulagdo
ou revogacdo da licitacdo, observara o disposto no art. 165 da Lei n® 14.133, de 2021.

8.3. O Pregoeiro declarard o vencedor e concederé o prazo manifestacdo de intencéo de recorrer, de forma motivada, isto
¢, indicando contra qual(is) decisdo(Bes) pretende recorrer e por quais motivos, em campo proprio do sistema.
8.3.1. Quando houver a disponibilizacdo de prazo para e regularizacéo fiscal de microempresa ou empresa de
pequeno porte, 0 prazo de que trata o caput somente serd aberto depois de decorrida a fase da referida
regularizagéo.

8.4. Qualquer licitante poderd, no prazo de 30 (trinta) minutos, de forma imediata ap6s o término do julgamento das
propostas e do ato de habilitacdo ou inabilitacdo, em campo préprio do sistema, manifestar a sua intengdo de recorrer, sob
pena de preclusdo, ficando a autoridade superior autorizada a adjudicar o objeto ao licitante declarado vencedor.

8.5. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivacéo da intengéo
de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

8.6. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificard as condi¢des de admissibilidade
do recurso.

8.7. A falta de manifestacdo imediata e motivada da licitante implicara decadéncia do direito de interpor recurso,
autorizando o Pregoeiro a adjudicar o objeto a licitante vencedora.

8.8. Ndo sera admitida intencdo de recurso de carater protelatdrio, fundada em mera insatisfacdo da licitante.

8.9. As razdes do recurso deverdo ser apresentadas em momento Gnico, em campo préprio no sistema, no prazo de trés
dias Uteis, sera iniciado na data de intimagdo ou de lavratura da ata de habilitacdo ou inabilitagdo;

8.10. Decorrido o prazo para apresentacdo de razdes recursais e perante a apresentacdo destas, as demais licitantes ficardo
intimadas para, caso desejarem, apresentarem suas contrarrazfes, no prazo de trés dias Uteis, contados da data de
divulgacéo da interposi¢éo do recurso.

8.11. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera

reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis,ou, nesse mesmo prazo, encaminhar recurso para a autoridade
superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias (Uteis, contado do recebimento dos autos.
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8.12. Os recursos interpostos fora do prazo ndo serdo conhecidos.
8.13. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.14. Os autos do processo permanecerao disponiveis no endereco eletronico wwwe.licitanet.com.br.

| 9 —- DA REABERTURA DA SESSAO PUBLICA

9.1. A sessdo publica podera ser reaberta:

9.1.1. Nas hipéteses de provimento de recurso que leve a anulacdo de atos anteriores a realizacdo da sessdo
publica precedente ou em que seja anulada a prépria sessdo publica, situacdo em que serdo repetidos 0s atos
anulados e os que dele dependam.

9.1.2. Quando houver erro na aceitacio do preco melhor classificado ou quando o licitante declarado vencedor
ndo assinar o contrato, ndo retirar o equivalente ou ndo comprovar a regularizacéo fiscal e trabalhista, nos termos
do art. 43, 81° da LC n° 123/2006. Nessas hipdteses, serdo adotados os procedimentos imediatamente posteriores
ao encerramento da etapa de lances.

9.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao reaberta.

9.3. A convocagdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do procedimento
licitatorio.

| 10 - DA ADJUDICAGAO E HOMOLOGAGAO

10.1. Caso ndo haja interposicéo de recursos, 0 objeto da licitagdo serd adjudicado ao licitante declarado vencedor por ato
do pregoeiro, ou pela autoridade competente ap6s a regular decisdo dos recursos apresentados.

10.2. Apo6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologard o
procedimento licitatorio.

10.3. A homologagdo da licitacdo é de responsabilidade da Autoridade Competente e sé podera ser realizada depois da
adjudicacéo.

| 11 - DO CONTRATO

11.1. Para o fiel cumprimento das obrigagdes assumidas, seré firmado contrato com a Adjudicataria, com vigéncia de 12
(doze) meses, contados da data de sua assinatura.
11.1.1. Este contrato podera ser prorrogado sucessivamente, até o limite de 10 (dez) anos, desde que a autoridade
competente ateste que as condicOes e 0s precos permanecem vantajosos para a Administragdo, sendo permitida
a negociacdo com o contratado ou a extin¢do contratual sem 6nus para qualquer das partes.
11.1.2. A minuta integral do contrato é parte integrante deste Edital, constando como anexo deste instrumento
convocatorio (modelo anexo VII)

11.2. As clusulas e condi¢des contratuais, inclusive as san¢fes por descumprimento das obrigagdes, serdo aquelas
previstas no Termo de Referéncia e minuta do contrato, anexos a este Edital.

11.3. E admitida a subcontratagéo parcial do objeto, nas seguintes condices: ficando a CONTRATADA responséavel pela
instalacdo, configuracdo, manutencdo, atualizacdo, troca e/o substituicdo em caso de falhas e toda e qualquer
subcontratacdo que por ventura seja necessaria para o perfeito funcionamento da solug&o.

12 - DA DOTACAO ORGAMENTARIA

12.1. As despesas decorrentes da aquisicdo do objeto do presente certame correrdo a conta de dotacdo especifica do
orgamento do exercicio de 2024 e terdo a seguinte classificacdo orcamentaria:

2161.0000 GERENCIAMENTO DO DEPARTAMENTO ADMINISTRATIVO FINANCEIRO
2161.3.3.90.39.00 — Outros Servicos de Terceiro Pessoa Juridica

12.2. Para o0 ano subsequente, serd utilizada dotagdo especifica daquele exercicio.
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| 13 - CLAUSULA DECIMA PRIMEIRA - DA GARANTIA DE EXECUCAO

13.1 Sera exigida a garantia da contratacdo de que tratam os artigos. 96 e seguintes da Lei n® 14.133/2021, no percentual
de 5% (cinco por cento) do valor contratual.
13.1.1 A garantia nas modalidades caucéo e fianca bancaria, previstas nos incisos | e 111 do §1° do art. 96 da Lei
n° 14.133/2021, devera ser prestada em até 10 (dez) dias ap6s a assinatura do contrato.
13.1.2 No caso de opcdo pela modalidade de seguro garantia, a licitante tera 30 (trinta) dias, da data da
homologagdo da licitacdo e antes da assinatura do contrato, para apresentar garantiaa CONTRATANTE.
13.1.2.1 O ndo cumprimento deste prazo equivale a recusa em assinar contrato, podendo ensejar penalidades a
licitante além de autorizar a Administracéo, a seu critério, convocar remanescentes nos termos do §2° do art. 90
da Lei n. 14.133/2021

13.1.3 No caso de consorcio de empresas, a garantia podera ser apresentada em nome de qualquer uma das
consorciadas, assim como podera o valor exigido ser atendido pela soma de garantias apresentadas por cada
consorciada.

13.2 O numero do contrato garantido e/ou assegurado devera constar dos instrumentos de garantia ou seguro a serem
apresentados pelo garantidor e/ou segurador.

13.3 A garantia do contrato deve ter validade durante a execugdo do contrato e 3 (trés) meses apds o término da vigéncia
contratual, devendo ser renovada a cada prorrogacao.

13.4 A garantia assegurara qualquer que seja a modalidade escolhida, o pagamento de:
13.4.1 Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigagdes nele previstas;
13.4.2 Prejuizos diretos causados 8 CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do
contrato;
13.4.3 Multas moratorias e punitivas aplicadas pela Administragdo a CONTRATADA,;

13.5 A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados nos itens 13.4.1 e 13.4.3,
observada a legislacdo que rege a mateéria;

13.6 A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica, com corre¢cdo monetaria.

13.7 Caso a op¢do seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério da Economia.

13.8 No caso de garantia na modalidade de fianga bancéria, devera constar expressa renincia do fiador aos beneficios do
artigo 827 do Cédigo Civil.

13.9 No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova
situacdo ou renovada, seguindo 0s mesmos parametros utilizados quando da contratacéo.

13.10 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-
se a fazer a respectiva reposi¢do no prazo maximo de 90 (noventa) dias, contados da data em que for notificada.

13.11 Para efeitos da execucdo da garantia, os inadimplementos contratuais deverdo ser comunicados pela
CONTRATANTE a CONTRATADA e/ou a institui¢do garantidora, no prazo de até 90 (noventa) dias apos o término de
vigéncia do contrato.

13.12 A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e Contrato.

13.13 A garantia serd liberada somente apds o integral cumprimento de todas as obrigacbes do contrato, ou ainda na
ocorréncia de outras hipéteses de extingdo contratual previstas em lei.

13.14 A devolugdo/Restituicdo da garantia contratual ficard condicionada a comprovacéo pela Contratada, de inexisténcia
de débitos trabalhistas e previdenciarios em relagdo aos empregados que atuaram na execuc¢do do objeto contratado.
13.15 Os servicos executados terdo garantia de 180 (cento e oitenta) dias corridos, contados do recebimento definitivo
dos servigos;
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13.16 Durante o prazo de garantia, a Contratada ficara obrigada a reparar qualquer vicio relacionado a ma execucéo dos
servicos, sem 6nus para a Contratante;

13.17 O recebimento dos trabalhos executados ndo exclui a responsabilidade civil da Contratada pela solidez e seguranga
dos servigos e dos materiais empregados;

14 — DAS INFRAGCOES ADMINISTRATIVAS E SANCOES

14.1. Comete infragdo administrativa, nos termos da Lei n® 14.133/21, a empresa que:
a) Der causa a inexecucéo parcial do presente contrato;
b) Der causa a inexecucdo parcial do presente contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos puablicos ou ao interesse coletivo;
c) Der causa a inexecucdo total do presente contrato;
d) Ensejar o retardamento da entrega do(s) servicos(s) da contratagcdo sem motivo justificado;
e) Apresentar documentacao falsa ou prestar declaracdo falsa durante a execugdo do presente contrato;
f) Praticar ato fraudulento na execucéo do presente contrato;
g) Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
h) Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

14.2. Serdo aplicadas a empresa que incorrer nas infracdes acima descritas as seguintes sanges:
a) Adverténcia — Quando a empresa der causa a inexecucdo parcial do presente contrato, sempre que ndo se
justificar a imposicdo de penalidade mais grave;
b) Impedimento de licitar e contratar - Quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
caput desta clausula, sempre que ndo se justificar a imposicéo de penalidade mais grave;
c) Declaracéo de inidoneidade para licitar e contratar - Quando praticadas as condutas descritas nas alineas
“e”, “f?, “g” e “h” do caput desta clausula, bem como nas alineas “b”, “c” e “d” do mesmo caput, que justifiquem
a imposicgéo de penalidade mais grave;
d) Multa:
d.1) Moratdria diaria, correspondente a 0,5% (cinco décimos por cento) por dia de atraso, calculada
sobre o valor da obrigacdo ndo cumprida dentro do prazo contratual, nas hip6teses de atraso
injustificado, até 0 méximo de 30 (trinta) dias, ap6s o qual a administracdo podera considerar como
inexecucdo parcial ou total do ajuste, com as consequéncias previstas em lei e nesta clausula;
d.1.1) Findo o prazo da alinea anterior, se, por motivo justificado, 0 SAMAE entender ser o caso de
receber o objeto, aplicar-se-4 a multa nela prevista cumulativamente com 0s seguintes percentuais,
podendo a qualquer tempo considerar que houve inexecucao total do ajuste:
d.1.1.1) 5% para atrasos de 31 a 40 dias;
d.1.1.2) 10% para atrasos de 41 a 50 dias;
d.1.1.2) 15% para atrasos superiores a 50 dias.

d.2) Compensatdria nas seguintes ocorréncias:

d.2.1) De 15% (quinze por cento) a 30%o (trinta por cento) nas seguintes hipdteses:

d.2.1.1) Sobre o valor da parcela ndo adimplida, para a infragcdo prevista na alinea “a” do caput desta
clausula;

d.2.1.2) Sobre o valor total da Ata, para as infragBes previstas nas alineas “e”, “f”, “g” e “h”.

d.2.2) De 20% (vinte por cento) a 30% (trinta por cento) nas seguintes hipoteses:

d.2.2.1) Sobre o valor total da Nota de Empenho nos casos de recusa da empresa detentora do Contrato
em aceita-la ou ndo manutengdo das condi¢des de habilitacdo e qualificacdo de forma a
inviabilizar a assinatura da Ata, atos que caracterizam o descumprimento total da obrigagdo assumida;
d.2.2.2) Sobre o valor do quantitativo remanescente na hipdtese de ndo manutencéo das condigdes de
habilitacéo e qualificacdo que resultem no cancelamento da Ata de Registro de Pregos/contrato;
d.2.2.3) Sobre o valor total da Ata/contrato, para a infragdo prevista na alinea “c” do caput desta
clausula;

d.2.2.4) Sobre o valor da parcela ndo adimplida, para a infracdo prevista na alinea “b” do caput desta
clausula.

14.4. A aplicacdo das sangdes previstas nesta Ata/contrato ndo exclui, em hipdtese alguma, a obrigagdo de reparacao
integral do dano causado ao SAMAE.

14.5. Todas as sanc@es previstas nesta Ata/Contrato poderdo ser aplicadas cumulativamente com a multa.
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14.6. Se a multa aplicada e as indenizages cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
SAMAE a empresa detentora, além da perda desse valor, a diferenca sera cobrada judicialmente.

14.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo
maximo de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

14.8. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa a
empresa detentora, observando-se o procedimento previsto na legislacdo, para as penalidades de impedimento de licitar
e contratar e de declaracdo de inidoneidade para licitar e contratar.

14.9. Na aplicacdo das san¢Oes serdo consideradas:
a) A natureza e a gravidade da infragdo cometida;
b) As peculiaridades do caso concreto;
¢) As circunstancias agravantes ou atenuantes;
d) Os danos que dela provierem para 0 SAMAE;
e) A implantacéo ou aperfeicoamento do programa de integridade, conforme normas e orientagBes dos 6rgdos
de controle.

14.10. Os atos previstos como infracBes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacGes e
contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

14.11. A personalidade juridica da empresa podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a prética dos atos ilicitos previstos nesta Ata/contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancBes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e s6cios com poderes de administracdo, a pessoa juridica sucessora ou & empresa do mesmo ramo com
relacdo de coligagcdo ou controle, de fato ou de direito, com a empresa detentora, observados, em todos os casos, 0
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

14.12. O 6rgdo gerenciador deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancdo,
informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos
no &mbito do Poder Executivo Federal.

14.13. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

14.14. Os débitos da empresa para com a Administragdo, resultantes de multa administrativa e/ou indenizagdes, néo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido érgéo
decorrentes deste mesmo contrato.

15 — DAS CONSIDERACOES GERAIS

15.1. Da sess@o publica do Pregdo divulgar-se-4 Ata no sistema eletrénico. Ndo havendo expediente ou ocorrendo
qualquer fato superveniente que impe¢a a realizacdo do certame na data marcada, a sessdo serd automaticamente
transferida para o primeiro dia Gtil subsequente, no mesmo horéario anteriormente estabelecido, desde que ndo haja
comunicagdo em contréario, pelo Pregoeiro.

15.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia/DF.

15.3. A licitacdo na modalidade de pregdo é condicionada aos principios basicos da legalidade, impessoalidade,
moralidade, igualdade, publicidade, eficiéncia, probidade administrativa, vinculagdo ao instrumento convocatdrio e do
julgamento objetivo, bem como aos principios correlatos da razoabilidade, competitividade e proporcionalidade;

15.4. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os

interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a
seguranca da contratagéo.
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15.5. Independente de declaragéo expressa, a simples participacao nesta licitacdo implica na aceitacdo plena das condigdes
estipuladas neste Edital, decaindo o direito de impugnarem os seus termos a licitante que, tendo-o aceito sem objecéo,
vier, apos o julgamento, apresentar falhas e irregularidades que o possam viciar.

15.6. Os licitantes assumem todos os custos de preparacao e apresentacdo de suas propostas e a Administracao nédo sera,
em nenhum caso, responsavel por esses custos, independentemente da conducao ou do resultado do processo licitatério.

15.7. As licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos documentos apresentados em
qualquer fase da licitacdo, bem como por todas as transacdes que forem efetuadas em seu nome no sistema eletrénico,
assumindo como firmes e verdadeiras suas propostas e lances.

15.8. Incumbira ao licitante acompanhar as operag6es no sistema eletronico durante a sessao publica do Pregao, ficando
responsavel pelo dnus decorrente da perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

15.9. E facultada ao Pregoeiro, em qualquer fase da licitacdo, a promocdo de diligéncia destinada a esclarecer ou
complementar a instrucdo do processo, conforme disposto neste Edital e na legislacdo aplicavel.

15.10. As decisdes do pregoeiro durante os procedimentos do Pregédo serdo fundamentadas e registradas no sistema com
acompanhamento em tempo real por todos os participantes.

15.11. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-4 o do
vencimento. S6 se iniciam e findam os prazos em dias de expediente na Administracéo.

15.12. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

15.13. A publicidade de atos pertinentes a licitacéo e passiveis de divulgacao, seré efetuada mediante publicagdo no Portal
Nacional de Contrata¢@es Publicas (PNCP), Diario Oficial da Unido, no Diéario da AMM (Associagdo Mato-Grossense
dos Municipios), Diario Oficial do Tribunal de Contas do Estado de Mato Grosso, no site www.samaetga.com.br, e
comunicado via e-mail aos interessados, conforme o caso.

15.14. O presente Edital e seus anexos, bem como a proposta da proponente vencedora, fardo parte integrante do Contrato
como se nele estivesse transcrito, ressalvado o valor proposto, por quanto prevalecera o ofertado em lance verbal ou
negociado;

15.15. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas que compdem 0 processo,
prevalecerdo as deste Edital.

15.16. SAMAE de Tangara da Serra, podera revogar a licitacdo por razdes de interesse publico decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, ou devera anula-la por
ilegalidade, de oficio ou por provocagdo de terceiros, mediante parecer escrito e devidamente fundamentado, sempre
garantindo a ampla defesa e contraditorio.

15.17. Os casos omissos e as dividas suscitadas em qualquer fase do presente pregdo serdo resolvidos pelo Pregoeiro,
com observancia das disposi¢des constantes na Lei Federal 14.133/2021, nos Decretos Federais 10.024/19 7.892/13 e no
Decreto Municipal 11/2023.

15.18. Para dirimir qualquer controvérsia decorrente da realizacdo do presente pregdo e que ndo possa ser resolvida
administrativamente, serdo processadas e julgadas pelo foro da Comarca de Tangard da Serra/MT, com exclusdo de
qualquer outro.

15.19. As questdes decorrentes da execugdo deste instrumento, que ndo possam ser dirimidas administrativamente, seréo
processadas e julgadas na Justiga Estadual, no Foro da cidade de Tangara da Serra/MT, com exclusdo de qualquer outro,
por mais privilegiado que seja, salvo nos casos previstos no art. 102, Inciso I, alinea “d” da Constitui¢do Federal.

15.20. Havendo Irregularidades neste instrumento, entre em contato com a Ouvidoria Municipal, nos telefones
0800-6474411 e (065) 3311-4835.

15.21. Informagbes complementares poderdo ser obtidas no horério das 8h00m as 12h00m e das 14h00m (horario de
Brasilia/DF) de dias uteis, pelos telefones (65) 3311-6504 / (65) 3311-6517, (65) 3311-6518, pelo e-mail:
licitacao@samaetga.com.br, ou presencialmente junto ao Setor de Licitacbes do SAMAE, que localiza-se na Av. Brasil,
2350-E, Jardim Europa, em Tangara da Serra/MT.
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15.22. O edital e seus anexos estdo a disposi¢do dos interessados nos enderegos eletronicos www.samaetga.com.br e
www.licitanet.com.br.

| 16 — DOS ESCLARECIMENTOS E DA IMPUGNAGCAO DO ATO CONVOCATORIO

16.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n°® 14.133,
de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

16.2. Até 03 (trés) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa, fisica ou juridica,
podera impugnar o ato convocatorio deste Pregdo mediante peticdo a ser enviada pela plataforma do sistema LICITANET
https:// www.licitanet.com.br ou para o endereco eletrdnico licitacao@samaetga.com.br.
15.2.1. Quando do protocolo via plataforma LICITANET, observar-se-a 0 prazo estipulado acima, que sera
encerrado de forma automatica pelo sistema.
15.2.2. Optando por encaminhar o pedido via e-mail, o horéario limite para tanto sera até as 19h00m (horéario de
Brasilia/DF).

16.3. Os pedidos de esclarecimentos referentes a este Pregéo deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis
anteriores a data fixada para abertura da sessdo, exclusivamente, através da dos meios mencionados no item anterior.

16.4. Cabera ao Pregoeiro, com auxilio do setor responsavel pela elaboracdo do edital, decidir sobre a impugnacéo ou
responder esclarecimento, no prazo de ate 02 (dois) dias uteis, a contar do recebimento da impugnacéo.
16.4.1. Sobre o pedido de esclarecimento ou impugnacdo, é facultado ao Pregoeiro solicitar manifestacdo de
profissionais e técnicos da area do objeto licitado.
16.4.2. Também é facultado ao Pregoeiro solicitar a analise da impugnacdo ou do pedido de esclarecimento a
assessoria juridica.
16.4.3. A eventual manifestacdo pela assessoria juridica solicitada pelo Pregoeiro ocorrerd apds a analise da
impugnacéo ou pedido de esclarecimento pela assessoria técnica, se for o caso.

16.5. A resposta & impugnagdo ou ao pedido de esclarecimento serd divulgado em sitio eletrénico oficial no prazo de
até 3 (trés) dias Uteis, limitado ao ultimo dia atil anterior & data da abertura do certame.
16.5.1. As respostas as impugnacGes e aos esclarecimentos solicitados serdo respondidas diretamente aos
requerentes e anexadas aos autos do processo licitatério.
16.5.2. As impugnacGes ou esclarecimentos realizados pelo LICITANET serdo respondidas diretamente na
plataforma.

16.6. Acolhida a impugnacgdo contra este Edital, serd designada nova data para a realizagdo do certame, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas.

16.7. Na hipotese da impugnacéo ser rejeitada, ficardo mantidas as condic6es originalmente previstas neste edital.
16.8. A ocorréncia de impugnacdo de cardter meramente protelatério ensejard em tentativa de impedir, perturbar ou
fraudar, ensejando assim o retardamento da execucdo do certame, a autoridade competente podera assegurado o

contraditério e a ampla defesa.

16.9. A concessdo de efeito suspensivo a impugnacdo € medida excepcional e devera ser motivada pelo agente de
contratagdo, nos autos do processo de licitacdo.

| 17 - DOS ANEXOS

17.1 Sdo partes integrantes deste Edital os seguintes Anexos:

Anexo | Termo de Referéncia;

Anexo 11 Modelo de Proposta de Precos;

Anexo 111 Modelo de Atestado de Qualificacdo Técnica;

Anexo IV Declaracédo de Cumprimento de Requisitos da Lei 123/2006;
Anexo V Declaracéo de Disponibilidade e Condic6es de Execucédo do Objeto
Anexo VI Declaracéo Para Termo Aditivo Contratual

Anexo VII Minuta Do Contrato

Tangara da Serra/ MT, 03 de Julho de 2024.

MARCOS SCOLARI
DIRETOR GERAL - SAMAE
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ANEXO |

TERMO DE REFERENCIA
SAMAE - Servico Autdnomo Municipal de Agua e Esgoto de Tangaré da Serra/MT.

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1 OBJETO.

1.1.2 O presente Termo de Referéncia tem como finalidade promover licitagdo na modalidade PREGAO
ELETRONICO do tipo MENOR PRECO POR ITEM, para a CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA PRESTACAO DE SERVICOS, VISANDO ESTABELECER MEDIDAS TECNICAS
E DE SEGURANCA, APTAS A PROTEGER OS DADOS E INFORMACOES COLETADOS, TRATADOS E
UTILIZADOS PELO SAMAE — SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO DE TANGARA
DA SERRA-MT, DE ACESSOS NAO AUTORIZADOS E DE SITUACOES ACIDENTAIS OU ILICITAS DE
DESTRUICAO, PERDA, ALTERACAO, COMUNICACAO OU QUALQUER FORMA DE TRATAMENTO
INADEQUADO OU ILICITO, E QUE GARANTA TRAFEGO EM ALTA DISPONIBILIDADE, ATRAVES DE
SISTEMAS E EQUIPAMENTOS QUE ATENDAM AOS PADROES DE BOAS PRATICAS E DE
GOVERNANCA, PARA MITIGA(;AO DE RISCOS E INCIDENTES, ALEM DA REALIZA(;AO DE
MAPEAMENTO DE VULNERABILIDADES COM SOFTWARE LICENCIADO, nos termos da tabelo abaixo,
conforme condicdes e exigéncias estabelecidas neste instrumento.

Item Descricao Und | Qtde V. Mensal V. Anual
Servigos especializados de seguranca da informagéo em
Cluster (alta disponibilidade), acompanhado de
mapeamento de vulnerabilidades e disponibilizacdo do
captive portal.

01 Més 12 R$ 3.562,50 | R$ 42.750,00

1.1.3 - O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto Municipal n°
110/2023 que regulamenta a Lei n. 14.133/2021.

1.1.4 - O prazo de vigéncia da contratacdo é de cinco anos (05 anos) contados do inicio de cada exercicio financeiro,
prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1- O SAMAE — SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO DE TANGARA DA SERRA-
MT possui uma grande quantia de dados e informagdes que séo coletados, armazenados, usados e que trafegam em sua
infraestrutura de Tecnologia e da Informacéo. Esses dados séo essenciais para o devido funcionamento e atingimento dos
objetivos desta autarquia municipal.

2.3 - Os dados e informagdes que sdo produzidos, tratados e utilizados pelo SAMAE necessitam ser devidamente
protegidos, razdo pela qual, esta autarquia necessita estabelecer, adequar e implementar medidas relacionadas a seguranca
da informac&o (cyber-seguranca), de acordo com as melhores praticas e procedimentos de governanga, especialmente os
exigidos na Lei Geral de Prote¢do de Dados (Lei n° 13.709/18), Marco Civil da Internet (Lei n® 12.965/14) e diretrizes da
Politica Nacional de Cyber-seguranca (Decreto n. 11.856/23).

2.4 - As unidades descentralizadas do SAMAE séo conectadas a sede administrativa através de enlaces de fibra dptica e
links de internet de operadoras de telefonia, concentrando nesta unidade toda o sistema de gestdo e prote¢éo, fato este que
determina que esta autarquia tenha uma infraestrutura de seguranca da informagdo moderna, robusta e que viabilize que
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os dados e informagdes sejam auténticos, confidveis e disponiveis, possibilitando que as operagGes sejam seguras e
eficientes.

2.5 - Esses objetivos podem ser alcancados com a implementacdo de melhorias tecnolégicas que permitam oferecer tal
disponibilidade e gestdo, seja por aquisicdo de novos servigos correlatos, ou com tecnologias jA embarcadas em
equipamentos/sistemas de alta capacidade de protecdo (NGFW), como a SD-WAN, que é uma abordagem definida por
software (software-defined) para gerenciar uma WAN (wide-area network, rede de longa distancia), facilitando o
gerenciamento e monitoramento da rede.

2.6 - A implementacéo e uso efetivo da solu¢do composta por NGFW e SD-WAN em todas as unidades decentralizadas
deste municipio, havera a possibilidade de implementar Servigos Gerenciados de Seguranga da Informagdo, Mapeamento
de Vulnerabilidades e Captive Portal, que permitirdo estabelecer maior conectividade, protecdo, visibilidade,
escalabilidade, controle e desempenho.

2.7 - O servico de mapeamento de vulnerabilidades, através de software licenciado, permite o levantamento das possiveis
inconsisténcias e irregularidades nas redes locais, possibilitando correcdo e blogueio de falhas de seguranca. Através de
uma varredura em todo o ambiente computacional de cada unidade do municipio é possivel avaliar ameacas e manter o
ambiente mais seguro.

2.8 - Com o servico de captive portal disponibilizaremos acesso a internet para a populacgéo, através de uma rede prépria
e isolada para visitantes, com conexdo segura e autenticada, além do atendimento ao Marco Civil da Internet, no que se
refere a identificacdo do usuério nas conexdes e registros dos referidos logs.

2.9 - O estabelecimento de tais servi¢os vai de encontro as melhores praticas de Governanca de Tecnologia e Seguranca
da Informacéo, indicadas pela 1SO 27001 (Sistema de Gestdo de Seguranca da Informagdo - SGSI), ISO 27002 (Controles
do SGSI); 27701 (Gestdo da Privacidade da Informacdo) e 1ISO 29100 (Estrutura de Protecdo de Dados Pessoais, dentro
de Sistemas de Tecnologia da Informagdo e de Comunicacéo - TIC), uma organizacdo deve estabelecer e implementar,
operar, monitorar, analisar criticamente, manter e melhorar o seu SGSI, para garantir a efetividade das medidas de
seguranca administrativas e operacionais, em obediéncia ainda, aos preceitos e normas legais, incluindo a LGPD, Marco
Civil da Internet e a prépria Constituicdo Federal, além das diretrizes dispostas no Decreto n. 11.856/23 (PNCiber).

2.10 - O Samae ainda ndo divulgou seu PCA.

3. DESCRIGCAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO.

3.1- O objetivo desta autarquia com esta contratagdo é ampliar as possibilidades de comunicacéo, coleta, tratamento,
protecdo, trafego e disponibilizacdo dos dados e informagdes, visando aperfeicoar a eficiéncia deste érgdo na oferta e
gestdo dos servicos publicos.

3.2- Todos os equipamentos, softwares, licencas, acessorios e demais itens necessarios serdo fornecidos na modalidade
“como servico”, ficando a CONTRATADA responsavel pela instalagdo, configuragdo, manutengao, atualizagio, troca
e/o substituicdo em caso de falhas e toda e qualquer subcontratacdo que por ventura seja necessaria para o perfeito
funcionamento da solucéo.

3.3 A solucéo de firewall como um todo considerando o ciclo de vida do objeto envolve a aquisi¢do de um dispositivo de
firewall e seus softwares. A solucéo deve fornecer atualizac6es regulares de firmware e patches de seguranca para garantir
que o Firewall esteja atualizado e protegido contra as mais recentes ameagas cibernéticas. Além disso, o fornecedor deve
oferecer suporte técnico pelo periodo de vigéncia contratual.

4. REQUISITOS DA CONTRATACAO.

4.1- Sustentabilidade.

A sustentabilidade do servico de firewall pode ser avaliada em varios aspectos, incluindo a eficiéncia energética, a reducéo
de emissOes de carbono e a adogdo de praticas de sustentabilidade na producéo e no ciclo de vida dos produtos. Alguns

23

Samae — GAD/GADF/GCOM/GOPE/GTEC — Av. Brasil, N° 2350-E Jd. Europa (Anexo a Prefeitura) | 78300-200 — Tangara da Serra — M



Y 11z[=1SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO
%%/; SdMmoae

Proparcionanda qualidade de vida Autarquia Municipal criada pela Lei N° 2.100 de 29 de dezembro de 2003

fornecedores de servicos de firewall ja estdo se comprometendo a reduzir o consumo de energia em seus produtos, se
comprometendo a se focar em quatro areas-chave do impacto ambiental nas comunidades locais, incluindo o carbono, a
agua, os residuos e os ecossistemas. A ciberseguranca também é vista como uma questdo fundamental para a
sustentabilidade econémica, pois os dados podem estar mais sensiveis a ataques de varios tipos, inclusive aqueles ainda
ndo criados. Portanto, a adog¢do de praticas de sustentabilidade em servicos de firewall pode ser importante tanto para
reduzir o impacto ambiental quanto para garantir a seguranca de informacéo.

4.2 Indicacd@o de marcas ou modelos (art. 41, inciso I, da Lei n® 14.133, de 2021)

4.2.1 Para a contratagdo dos servicos arrolados nesse Termo de Referéncia, ndo havera exigéncia de marcas ou modelos
para a execucdo do objeto.

4.3 Da vedac&o de utilizacéo de marca/produto na execugdo do servico.

4.3.1 Néo ha vedacdo de marca ou produto para o objeto que serdo empregados nos servigos que serdo prestados.

4.4 Da exigéncia de carta de solidariedade

4.4.1- Nao havera exigéncia de carta de solidariedade.

4.5 Subcontratacdo

4.5.1 E admitida a subcontratacio parcial do objeto, nas seguintes condicdes: ficando a CONTRATADA responsavel
pela instalagdo, configuracdo, manutencdo, atualizacéo, troca e/o substituicdo em caso de falhas e toda e qualquer
subcontratacdo que por ventura seja necessaria para o perfeito funcionamento da solucéo.

4.6 Garantia da contratacdo

4.6.1 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagcdo a garantia da contratacéo.

4.7 Vistoria

4.7.1 Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.7.2 A ndo realizacdo da vistoria ndo podera embasar posteriores alegagdes de desconhecimento das instalagdes, ddvidas
ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o contratado assumir os énus dos
servicos decorrentes.

5. MODELO DE EXECUCAO DO OBJETO

Condic6es de execucdo

5.1 A execucao do objeto seguird a seguinte dindmica:

5.1.1 Inicio da execucdo do objeto: 10 dias apds a assinatura do contrato.

5.1.2 Caracteristicas Técnicas dos Equipamentos e dos Servi¢cos Especializados de Seguranca da Informagdo em
Cluster (alta disponibilidade):

5.1.2.1 Deve possuir interface de console serial via RJ45 ou USB;

5.1.2.2 Deve possuir no minimo 1 (uma) interface RJ45-UTP dedicada ao gerenciamento out of band;

5.1.2.3 Deve possuir no minimo 5 (cinco) interfaces RJ45-UTP, podem ser fornecidas interfaces SFP desde que com
transceiver RJ45;

5.1.2.4 Throughput de Firewall de no minimo 5 (cinco) Gbps;
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5.1.2.5 Throughput de Prevencdo de Ameagcas (funcionalidades ativas de: Firewall, Controle de Aplicacéo, IPS, Protecdo
contra Malware) de no minimo 600 (seiscentos) Mbps;

5.1.2.6 Throughput de VPN IPSec de no minimo 4 (quatro) Gbps;

5.1.2.7 Permitir o nimero de tlneis VPN IPSEC Site-to-Site minimo de 200 (duzentos);

5.1.2.8 Permitir o nimero de tdneis VPN IPSEC Client-to-Site minimo de 250 (duzentos e cinquenta);

5.1.2.9 Permitir o nimero de taneis/usuarios VPN SSL minimo de 180 (cento e oitenta);

5.1.2.10 Throughput de inspecdo SSL de no minimo 300 (trezentos) Mbps;

5.1.2.11 Permitir no minimo 700 (setecentos) mil sessdes TCP Concorrentes;

5.1.2.12 Permitir no minimo 35 (trinta e cinco) mil novas conexdes TCP por segundo;

5.1.2.13 Permitir no minimo 10 (dez) Firewalls virtuais;

5.1.2.14 Deve ser fornecido 2 (dois) appliances idénticos, do mesmo fabricante (montagem do cluster);

5.1.2.15 Deve suportar e implementar tags de VLAN;

5.1.2.16 Deve permitir a criacdo de no minimo 200 VLANSs padrdo 802.1q nos equipamentos NGFW;

5.1.2.17 Deve possuir funcionalidades de: reconhecimento de aplicacGes, prevencdo de ameacas, identificacdo de usuarios
e controle granular de permissdes;

5.1.2.18 As funcionalidades de protecéo de rede que compde a plataforma de seguranga, podem funcionar em maltiplos
appliances desde que obedecam a todos os requisitos desta especificacio;

5.1.2.19 A plataforma deve ser otimizada para analise de contetido de aplica¢cdes em camada 7;

5.1.2.20 A gestdo do equipamento deve ser compativel através da interface de gestdo Web no mesmo dispositivo de
protecéo da rede;

5.1.2.21 Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy based forwarding;
5.1.2.22 Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
5.1.2.23 Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

5.1.2.24 Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

5.1.2.25 Os dispositivos de protecdo de rede devem suportar sFlow;

5.1.2.26 Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

5.1.2.27 Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

5.1.2.28 Deve suportar NAT dindmico (Many-to-1);

5.1.2.29 Deve suportar NAT dindmico (Many-to-Many);

5.1.2.30 Deve suportar NAT estatico (1-to-1);

5.1.2.31 Deve suportar NAT estatico (Many-to-Many);

5.1.2.32 Deve suportar NAT estatico bidirecional 1-to-1;

5.1.2.33 Deve suportar Tradugdo de porta (PAT);

5.1.2.34 Deve suportar NAT de Origem;

5.1.2.35 Deve suportar NAT de Destino;

5.1.2.36 Deve suportar NAT de Origem e NAT de Destino simultaneamente;

5.1.2.37 Deve poder combinar NAT de origem e NAT de destino na mesma politica, deve implementar Network Prefix
Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;

5.1.2.38 Deve suportar NAT64 e NAT46;

5.1.2.39 Deve implementar o protocolo ECMP;

5.1.2.40 Deve suportar SD-WAN de forma nativa;

5.1.2.41 Deve implementar balanceamento de link por hash do IP de origem;

5.1.2.42 Deve implementar balanceamento de link por hash do IP de origem e destino;

5.1.2.43 Deve implementar balanceamento de link por peso. Nesta opgao deve ser possivel definir o percentual de trafego
que sera escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

5.1.2.44 Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso de instancias virtuais;
5.1.2.45 Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado de sessdes, conexdes
por segundo, nimero de tuneis estabelecidos na VPN, CPU, memodria, status do cluster, ataques e estatisticas de uso das
interfaces de rede;

5.1.2.46 Enviar log para sistemas de monitoracéo externos, simultaneamente;

5.1.2.47 Deve haver a opcdo de enviar logs para os sistemas de monitoracéo externos via protocolo TCP e SSL;

5.1.2.48 Protecdo anti-spoofing;

5.1.2.49 Implementar otimizacdo do trafego entre dois equipamentos;

5.1.2.50 Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

5.1.2.51 Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

5.1.2.52 Suportar OSPF graceful restart;

5.1.2.53 Deve suportar Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede;

5.1.2.54 Deve suportar Modo Camada — 2 (L2), para inspecéo de dados em linha e visibilidade do trafego;
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5.1.2.55 Deve suportar Modo Camada — 3 (L3), para inspecédo de dados em linha e visibilidade do trafego;

5.1.2.56 Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

5.1.2.57 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;

5.1.2.58 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

5.1.2.59 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no minimo 3
equipamentos no cluster;

5.1.2.60 A configuracdo em alta disponibilidade deve sincronizar: Sessdes;

5.1.2.61 A configuracdo em alta disponibilidade deve sincronizar: Configurac6es, incluindo, mas ndo limitado as politicas
de Firewall, NAT, QoS e objetos de rede;

5.1.2.62 A configuracdo em alta disponibilidade deve sincronizar: Associacfes de Seguranca das VPNS;

5.1.2.63 A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

5.1.2.64 O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;

5.1.2.65 Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

5.1.2.66 Deve permitir a criacdo de administradores independentes, para cada um dos sistemas virtuais existentes, de
maneira a possibilitar a criacdo de contextos virtuais que podem ser administrados por equipes distintas;

5.1.2.67 O gerenciamento da solugdo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo, mas néo
limitado a exportar configuracdo dos sistemas virtuais (contextos) por ambas interfaces;

5.1.2.68 Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound), sendo que
deve suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento das
operacdes de adicdo, remocao e utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

5.1.2.69 Deve ser fornecido funcionalidade de Inspecdo SSL sem limitacdo de licenciamento caso a solugéo ofertada
possua licenciamento, deve ser fornecido em sua capacidade maxima.

5.1.2.70 Permitir a integracdo com repositorio de logs de forma segura e otimizada;

5.1.2.71 Permitir identificar potenciais vulnerabilidades ou ameagas e orquestrar agdo de prevencéo.

5.1.2.72 Deve existir um Servigo de Suporte que ofereca apoio do fabricante e atualizagéo de sistema operacional;
5.1.2.73 A console de administragdo deve suportar no minimo inglés, espanhol e portugués.

5.1.2.74 A console deve suportar a administracéo de switches e pontos de acesso para melhorar o nivel de seguranga;
5.1.2.75 A solucdo deve suportar integracdo nativa de equipamentos de prote¢do de correio eletrénico, firewall de
aplicac@es, proxy, cache e ameagas avangadas

5.1.2.76 Deverd suportar controles por zona de seguranca;

5.1.2.77 Controles de politicas por porta e protocolo;

5.1.2.78 Controle de politicas por aplicagdes, grupos estaticos de aplicacBes, grupos dindmicos de aplicagdes (baseados
em caracteristicas e comportamento das aplicacGes) e categorias de aplicacdes;

5.1.2.79 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

5.1.2.80 Deve ser capaz de aplicar a inspe¢do Application Control e Webfiltering no minimo e diretamente as politicas
de seguranca versus via perfis;

5.1.2.81 Além dos enderecos e servicos de destino, objetos de servicos de Internet devem poder ser adicionados
diretamente as politicas de firewall;

5.1.2.82 Deve suportar automacdo de situacBes como detec¢do de equipamentos comprometidos, estado do sistema,
mudancas de configuragdo, eventos especificos, e aplicar uma acéo que possa ser notificagdo, bloqueio do equipamento,
execucdo de scripts ou fungdes em nuvem publica.

5.1.2.83 Deve suportar o padrdo de industria 'syslog' protocol para armanazemento usando o formato Common Event
Format (CEF);

5.1.2.84 Deve suportar integracdo de nuvens publicas e integracdo SDN como AWS, Azure, GCP, OCI, AliCloud,
Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage e Kubernetes;

5.1.2.85 Deve suportar integracdo com Solucéo de SIEM multi fabricante;

5.1.2.86 Deve suportar o protocolo padrdo da indistria VXLAN;

5.1.2.87 A solucdo deve suportar a integracdo nativa com solugdes de sandboxing;

5.1.2.88 O appliance deve estar licenciado e permitir a utilizagdo de no minimo 9 (nove) instancias virtuais;

5.1.2.89 Os dispositivos de prote¢do de rede deverdo possuir a capacidade de reconhecer aplicac@es, independente de
porta e protocolo;

5.1.2.90 Reconhecer no minimo 3000 aplica¢Bes diferentes, em camada 7, incluindo, mas ndo limitado a: tréfego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, dudio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos e e-mail;

5.1.2.91 Reconhecer no minimo as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysqgl, oracle, active directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins,
msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;
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5.1.2.92 Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicagdes e 0s
ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como Skype e utilizacdo da rede Tor;
5.1.2.93 Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicagcdes conhecidas pelo fabricante;

5.1.2.94 Identificar o uso de taticas evasivas via comunicagdes criptografadas;

5.1.2.95 Atualizar a base de assinaturas de aplicacdes automaticamente;

5.1.2.96 Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no IP de origem, usuarios e
grupos;

5.1.2.97 Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplica¢cdes desconhecidas e ndo somente
sobre aplicacdes conhecidas;

5.1.2.98 Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagGes proprietarias na
prépria interface gréfica da solugéo, sem a necessidade de agdo do fabricante;

5.1.2.99 O fabricante deve permitir a solicitacdo de inclusdo de aplicacBes na base de assinaturas de aplicacoes;
5.1.2.100 Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade de
controle/politicas para 0s mesmos;

5.1.2.101 Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc)
possuindo granularidade de controle/politicas para 0s mesmaos;

5.1.2.102 Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por exemplo permitir o Hangouts
chat e bloguear a chamada de video;

5.1.2.103 Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc) possuindo granularidade de
controle/politicas para os mesmos;

5.1.2.104 Deve ser possivel a criacdo de grupos dindmicos de aplicagdes baseados em caracteristicas das aplica¢cdes como:
Tecnologia utilizada nas aplicacdes (Client-Server, Browse Based, Network Protocol, etc);

5.1.2.105 Deve ser possivel a criagdo de grupos dindmicos de aplica¢des baseados em caracteristicas das aplicagdes como:
Nivel de risco da aplicacéo;

5.1.2.106 Deve ser possivel a criacdo de grupos estaticos de aplicacbes baseados em caracteristicas das aplicagdes como:
Categoria da aplicacéo;

5.1.2.107 Deve ser possivel configurar Application Override permitindo selecionar aplica¢6es individualmente;
5.1.2.108 Para prote¢do do ambiente contra-ataques, os dispositivos de prote¢do devem possuir médulo de IPS, Antivirus
e Anti-Spyware integrados no proprio appliance de firewall;

5.1.2.109 Deve incluir assinaturas de preveng¢do de intruséo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

5.1.2.110 As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber atualizacdes ou que ndo haja contrato
de garantia de software com o fabricante;

5.1.2.111 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;
5.1.2.112 Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criacdo de
diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servi¢o e a combinagdo de todos
esses itens;

5.1.2.113 Deve permitir o bloqueio de vulnerabilidades;

5.1.2.114 Deve incluir protecéo contra-ataques de negacéo de servigos;

5.1.2.115 Devera possuir 0s seguintes mecanismos de inspecao de IPS: Anélise de decodificacdo de protocolo, Anélise
para detec¢do de anomalias de protocolo, IP Defragmentation, Remontagem de pacotes de TCP, de pacotes malformados
e Bloqueio;

5.1.2.116 Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

5.1.2.117 Detectar e bloquear a origem de portscans;

5.1.2.118 Bloquear ataques efetuados por worms conhecidos;

5.1.2.119 Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

5.1.2.120 Possuir assinaturas para blogueio de ataques de buffer overflow;

5.1.2.121 Devera possibilitar a criacdo de assinaturas customizadas pela interface gréfica do produto;

5.1.2.122 Identificar e bloguear comunicagéo com botnets;

5.1.2.123 Registrar na console de monitoracdo as seguintes informacdes sobre ameagas identificadas: O nome da
assinatura ou do ataque, aplicacdo, usuério, origem e o destino da comunicagdo, além da acdo tomada pelo dispositivo;
5.1.2.124 Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando requisi¢des de resolugéo
de nome para dominios maliciosos de botnets conhecidas;

5.1.2.125 Os eventos devem identificar o pais de onde partiu a ameaga;

5.1.2.126 Deve incluir prote¢do contra virus em contetido HTML e javascript, software espido (spyware) e worms;
5.1.2.127 Possuir prote¢do contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;
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5.1.2.128 Deve ser possivel a configuragdo de diferentes politicas de controle de ameagas e ataques baseado em politicas
do firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranca, etc, ou seja, cada politica
de firewall podera ter uma configuracdo diferente de IPS, sendo essas politicas por usuarios, grupos de usuarios, origem,
destino e zonas de seguranca;

5.1.2.129 Fornecer prote¢do contra ataques de dia zero por meio de estreita integracdo com os componentes incluindo
NGFW (Next Generatil Firewall), Sandbox (on-premise ou nuvem);

5.1.2.130 Deve ser considerado para esta especificacdo protecdo via Sandbox do fabricante do NGFW ou terceiros, na
modalidade "in cloud" ou "on premisses”, permitindo também na oferta de solucfes on premisses, appliances fisicos ou
virtuais.

5.1.2.131 Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou periodo
(dia, més, ano, dia da semana e hora);

5.1.2.132 Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLSs através da integracdo com servicos de diretorio, Active Directory e base de dados local, em modo de proxy
transparente e explicito;

5.1.2.133 Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;

5.1.2.134 Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio fabricante, evitando delay de
comunicacdo/validacdo das URLs;

5.1.2.135 Possuir no minimo 60 categorias de URLS;

5.1.2.136 Deve possuir a funcdo de exclusdo de URLs do blogueio, por categoria;

5.1.2.137 Permitir a customizacéo de pagina de bloqueio;

5.1.2.138 Permitir o bloqueio e continuacdo (possibilitando que o usuério acesse um site potencialmente bloqueado
informando o mesmo na tela de bloqueio e possibilitando a utilizagcdo de um botdo Continuar para permitir o usuario
continuar acessando o site);

5.1.2.139 Além do Explicit Web Proxy, suportar proxy Web transparente;

5.1.2.140 Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem est4 utilizando
quais aplicaces através da integracdo com servigos de diretorio, autenticacdo via LDAP, Active Directory, E-directory e
base de dados local;

5.1.2.141 Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuérios e grupos permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

5.1.2.142 Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuérios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios, suportando single sign-on. Essa
funcionalidade ndo deve possuir limites licenciados de usuérios ou qualquer tipo de restricdo de uso como, mas ndo
limitado a utilizac@o de sistemas virtuais, segmentos de rede, etc;

5.1.2.143 Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuérios e grupos de usuarios;

5.1.2.144 Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

5.1.2.145 Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegagdo, expanda-se um portal de autenticacao residente no firewall (Captive Portal);
5.1.2.146 Deve possuir suporte a identificacdo de maltiplos usuarios conectados em um mesmo enderego IP em ambientes
Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuério sobre o uso das aplicagdes
gue estdo nestes servicos;

5.1.2.147 Deve implementar a criacdo de grupos customizados de usuérios no firewall, baseado em atributos do
LDAP/AD;

5.1.2.148 Permitir integracdo com tokens para autenticagdo dos usuérios, incluindo, mas ndo limitado a acesso a internet
e gerenciamento da solugéo;

5.1.2.149 Com a finalidade de controlar aplicagdes de camada 7 e trafego cujo consumo possa ser excessivo, (como
Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solugdo, além de poder permitir ou
negar esses tipos de aplicacOes, deve ter a capacidade de controla-las por politicas de maxima largura de banda quando
forem solicitadas por diferentes usuarios ou aplicacdes, tanto de audio como de video streaming;

5.1.2.150 Suportar a criacao de politicas de QoS e Traffic Shaping por enderego de origem;

5.1.2.151 Suportar a criagdo de politicas de QoS e Traffic Shaping por endere¢o de destino;

5.1.2.152 Suportar a criagdo de politicas de QoS e Traffic Shaping por usuario e grupo;

5.1.2.153 Suportar a criagdo de politicas de QoS e Traffic Shaping por aplicagdes, incluindo, mas ndo limitado a Skype,
Bittorrent, YouTube e Azureus;

5.1.2.154 Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

5.1.2.155 O QoS deve possibilitar a defini¢do de trafego com banda garantida;

5.1.2.156 O QoS deve possibilitar a definigdo de trafego com banda maxima;
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5.1.2.157 O QoS deve possibilitar a definicdo de fila de prioridade;

5.1.2.158 Suportar marcacdo de pacotes Diffserv, inclusive por aplicagio;

5.1.2.159 Suportar modificacdo de valores DSCP para o Diffserv;

5.1.2.160 Suportar priorizacao de trafego usando informacdo de Type of Service;

5.1.2.161 Deve suportar QoS (traffic-shapping), em interface agregadas ou redundantes;

5.1.2.162 Permitir a criagdo de filtros para arquivos e dados pré-definidos;

5.1.2.162 Os arquivos devem ser identificados por extensao e tipo;

5.1.2.163 Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc)
identificados sobre aplica¢des (HTTP, FTP, SMTP, etc);

5.1.2.164 Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o contetdo desses tipos de
arquivos;

5.1.2.165 Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o conteido desses tipos de
arquivos;

5.1.2.166 Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis, incluindo, mas nédo
limitado a nimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressao regular;

5.1.2.167 Deve contemplar a oferta do licenciamento de DLP caso a solu¢o ofertada possua;

5.1.2.168 Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises sejam
blogueados;

5.1.2.169 Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

5.1.2.170 Deve possibilitar a criacéo de regies geograficas pela interface gréfica e criar politicas utilizando as mesmas;
5.1.2.171 Permitir a utilizacdo das funcionalidades de VPN Site-to-Site e Cliente-To-Site;

5.1.2.172 Permitir utilizar IPSec VPN sem limita¢do de licenciamento caso a solucdo ofertada possua;

5.1.2.173 Permitir utilizar SSL VPN sem limitac&o de licenciamento caso a solugéo ofertada possua;

5.1.2.174 A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

5.1.2.175 A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

5.1.2.176 A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

5.1.2.177 A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

5.1.2.178 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

5.1.2.179 Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tlneis IPSec IPv6;

5.1.2.180 Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréafica da solucéo, facilitando o
processo de troubleshooting;

5.1.2.181 Deve permitir que todo o trafego dos usuérios remotos de VPN seja escoado para dentro do tdnel de VPN,
impedindo comunicacéo direta com dispositivos locais como proxies;

5.1.2.182 Dever permitir criar politicas de controle de aplicagGes, IPS, Antivirus, Antipyware e filtro de URL para trafego
dos clientes remotos conectados na VPN SSL;

5.1.2.183 Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuérios local;

5.1.2.184 Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplica¢6es que circulam dentro dos tdneis
SSL;

5.1.2.185 Devera manter uma conexao segura com o portal durante a sessao;

5.1.2.186 O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bit),
Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior).

5.1.2.187 Deverd suportar implementacéo de SD-WAN e possuir Console de Geréncia Centralizada para essa solucéo;
5.1.2.188 A solugdo SD-WAN deve ser fornecida no mesmo appliance que o NGFW;

5.1.2.189 O SD-WAN devera suportar varios links de acesso, como MPLS, Internet dedicada e Internet Mével;
5.1.2.190 N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

5.1.2.191 Deve possuir capacidade de agregar e balancear, no minimo, 2 circuitos de dados utilizando uma interface
dedicada para cada circuito;

5.1.2.192 Deve permitir a configuracdo de ISP (rota default estéatica) com a utilizacdo de probe ou de forma similar para
verificar a disponibilidade do provedor. A probe ou similar deve permitir verificar o acesso HTTP a pelo menos 1 (um)
site web e deve considerar o ISP indisponivel em caso de falha (ou alta laténcia);

5.1.2.193 Deve balancear o trafego das aplicagBes entre maltiplos links simultaneamente;

5.1.2.194 Deve realizar a redistribuicdo do balanceamento do trafego entre os links de comunicacédo utilizados, em caso
de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;

5.1.2.195 Devera simplificar a implantagdo de tUneis criptografados de site para site;

5.1.2.196 Devera implementar a PKI usando a autoridade de certificacdo (CA);

Devera permitir a comunicago indireta entre localidades por meio de topologia “hub and spoke™;

5.1.2.197 Deverd balancear o trafego das aplicacdes entre multiplos links simultaneamente;
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5.1.2.198 Devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um mesmo fluxo entre
multiplos links simultaneamente em uma extremidade e realizar a reordenagdo dos pacotes desse mesmo fluxo no outro
extremo;

5.1.2.199 Devera monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente;

5.1.2.200 A Solugdo SD-WAN deve realizar a redistribui¢do do balanceamento do trafego entre os links de comunicagéo
utilizados pelos Gateways, em caso de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;
5.1.2.201 Devera suportar arquitetura VRF, onde o trafego podera ser segmentado com base em uma definicdo comum
de VRFs em todos 0s sites;

5.1.2.202 Devera possuir servigo de servidor DHCP;

5.1.2.203 Devera possuir servico de DHCP relay;

5.1.2.204 Devera implementar rotas estaticas;

5.1.2.205 Devera implementar OSPF;

5.1.2.206 Devera implementar BGP;

5.1.2.207 Deve ser possivel implementar SD-WAN em alta disponibilidade (pelo menos 2 appliances) na Prefeitura,
Unidade Municipais e Site Redundante;

5.1.2.208 Deve ser possivel implementar SD-WAN utilizando VRRP e realizar a recuperagdo de falhas através de um
roteador compativel com esse protocolo;

5.1.2.209 Devera suportar aplicativos hospedados em Data Center préprio e também aqueles consumidos como servico
na nuvem;

5.1.2.210 A solucéo dever garantir performance de aplicagdes que utilizam VPN nos sites remotos e servigos de nuvem
(SaaS);

5.1.2.211 A solugdo devera medir e reagir independentemente & condi¢do de rede UNIDIRECIONALMENTE para todas
as condicdes (Laténcia, Jitter, Perda, Largura de banda - BW);

5.1.2.212 Devera fornecer desempenho para os aplicativos em um cendrio de link de transporte duplo quando um dos
links esta prejudicado;

5.1.2.213 Deveré fornecer desempenho para os aplicativos em um cenario de link de transporte duplo quando os dois
links estdo prejudicados;

5.1.2.214 A Solucdo devera possuir algum mecanismo de QoS para proteger o trdfego de Internet quanto tiver
congestionamento na unidade regional;

5.1.2.215 A Solugdo deveréa permitir que sites de unidades regionais acessem sites VPN legados (ndo-SD-WAN) sem
fazer backhauling do trafego de aplicativos por meio de um hub SD-WAN;

5.1.2.216 Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos o0s parametros:

5.1.2.217 IP de Origem;

5.1.2.218 IP de Destino;

5.1.2.219 Porta TCP/UDP de Destino;

5.1.2.220 Dominio e URL de destino;

5.1.2.221 Aplicacdo de camada 7 utilizada (Office 365, Exchange, SAS, Dropbox, Box, Zoom e etc);

5.1.2.222 Agendamento e gerenciamento de filas;

5.1.2.223 Remarcagdo de DSCP;

5.1.2.224 Definicéo dos links utilizados em situacdo normal;

5.1.2.225 Definigao dos links utilizados em caso de falha do(s) link(s) primarios;

5.1.2.226 Traffic Shapping;

5.1.2.227 A solucéo devera suportar convergéncia rapida de trafego de um tanel ao outro sem perda de sessdes TCP/UDP
previamente estabelecidas;

5.1.2.228 Podera ser configurado utilizando perfis e politicas de seguranca atribuidos de forma dindmica;

5.1.2.229 Deveré possuir servico de Firewall Stateful;

5.1.2.230 Devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;

5.1.2.231 A solucdo deve permitir a insercdo automatica de servicos de seguranca de nuvem, ou seja, com intercepgao de
trafego por aplicacdo e envio a diferentes fornecedores de servicos de seguranga em nuvem.

5.1.2.232 A solucgdo deve suportar VPNs do tipo Hub Spoke e Full Mesh;

5.1.2.233 A solugdo devera oferecer uma APl RESTful completa para integragdo de orquestracdo no NOC de forma
segura e criptografada;

5.1.2.234 Todo o provisionamento de servicos deveréa ser feito via GUI no sistema de gerenciamento;

5.1.2.235 Todas as alteracdes de configuragdo deverdo ser registradas e arquivadas para fins de auditoria;

5.1.2.236 Devera suportar SNMP versoes 2c e 3;

5.1.2.237 A console de Geréncia devera informar o status UP/DOWN/SPEED das interfaces LAN e WAN;

5.1.2.238 Devera permitir que todos os alarmes e eventos sejam registrados na console de Geréncia;
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5.1.2.239 A Geréncia SD-WAN devera enviar mensagens syslog referentes aos Gateways SD-WAN para um servidor
syslog externo da CONTRATADA e da CONTRATANTE;

5.1.2.240 Devera realizar medi¢des de laténcia, Jitter e descarte de pacotes para cada destino em cada uma das interfaces
dos Gateways SD-WAN a cada 5 (cinco) minutos no minimo;

5.1.2.241 As medicdes de taxa de ocupacédo do link, laténcia, Jitter e descarte de pacotes e as estatisticas de interface
deverdo ser coletadas de cada Gateway SDWAN a cada 5 (cinco) minutos no minimo;

5.1.2.242 As medices de taxa de ocupacdo do link, laténcia, Jitter e descarte de pacotes deverdo ser visiveis na GUI da
geréncia SD-WAN;

5.1.2.243 Possuir os contadores de estatisticas de LAN e WAN dos Gateway SD WAN (bits RX/TX, entrada/saida de
pacotes, descartes de pacotes e erros);

5.1.2.244 Deveré ter a capacidade para medir os fluxos de aplicativos como volume de dados trafegados, quantidade de
transagBes entre outros;

5.1.2.245 Os resultados de desempenho de link e aplicativo deverdo ser visualizados em forma de grafico a partir da GUI
de Geréncia SD-WAN;

5.1.2.246 Devera suportar exportacdo de registros Netflow / IPFIX/ Netstream baseada em padrdes;

5.1.2.247 Devera possuir provisionamento do Zero Touch que devera funcionar de tal forma que um CPE SD-WAN seja
enviado diretamente do fornecedor de SD-WAN para uma instalacdo do cliente sem a necessidade de configuracdo prévia
do CPE SD-WAN;

5.1.2.248 Devera ter a flexibilidade para ser gerenciada pelo cliente e/ou gerenciada pelo parceiro.

5.1.2.249 Deverd possibilitar Geolocalizagéo do dispositivo;

5.1.2.250 Deverd manter Backups de toda a solugéo sob sua guarda a fim de rapida recuperacdo em caso de substitui¢do
do equipamento.

Caracteristicas Técnicas dos Servicos de Mapeamento de Vulnerabilidades:

5.1.2.251 Varredura simples para descobrir hosts ativos e portas abertas;

5.1.2.252 Varredura completa do sistema indicada para qualquer ativo na rede;

5.1.2.253 Verificagdo sem restri¢des ou recomendacdes;

5.1.2.254 Verificacdo dindmica de plug-in sem restri¢des ou recomendagdes;

5.1.2.255 Verificagdo de malware em sistema Windows e Unix;

5.1.2.256 Verificagdo de vulnerabilidades da Web publicadas e desconhecidas;

5.1.2.257 Verificagdo de autenticagdo para hospedagem e enumeracao de atualizagGes ausentes;

5.1.2.258 Verificagdes remotas e locais para CVE-2017-5689;

5.1.2.259 Verificagdo remota e local para CVE-2017-5753, CVE-2017-5715, and CVE-2017-5754;

5.1.2.260 Verificagdo remota e local para MS17-010;

5.1.2.261 Varredura remota para hosts de impressédo digital potencialmente executando a pilha Treck na rede;

5.1.2.262 Verificagdo remota para detectar a elevacdo de privilégio do Microsoft Netlogon (zerologon);

5.1.2.263 Verificagdo local e remota para detectar vulnerabilidades do SolarWinds Solorigate;

5.1.2.264 Verificagdo local e remota para detectar vulnerabilidades do Exchange direcionadas pelo HAFNIUM;
5.1.2.265 Verificagdo local para detectar a vulnerabilidade do PrintNightmare no spooler de impressdo do Windows;
5.1.2.266 Busque por configuragOes incorretas no Active Directory;

5.1.2.267 Deteccéo do Apache Log4j CVE-2021-44228;

5.1.2.268 Detec¢do do Apache Log4j CVE-2021-44228 por meio de verificagBes diretas;

5.1.2.269 Deteccéo de vulnerabilidades do Log4Shell;

5.1.2.270 Detecgdo de vulnerabilidades de alertas recentes no CISA;

5.1.2.271 Detecgdo de vulnerabilidades de alertas recentes no CISA;

5.1.2.272 Auditoria de configurag@es de servigos de nuvem de terceiros;

5.1.2.273 Possibilitar verificacdo de vulnerabilidade interna do PCI DSS (11.21);

5.1.2.274 Possibilitar auditoria de configuracdo dos dispositivos de rede;

5.1.2.275 Possibilitar auditoria das configurac@es dos sistemas relacionadas a uma linha de base conhecida;

5.1.2.276 Possibilitar auditoria de sistemas utilizando defini¢des SCAP e OVAL;

5.1.2.277 Deve possibilitar automatizar avaliacfes para encontrar, prever, avaliar, diagnosticar e apontar a¢fes que devem
ser realizadas para corrigir as vulnerabilidades encontradas;

5.1.2.278 Deve contemplar o recurso de Descobertas como a primeira etapa da avaliagcdo de vulnerabilidades, gerando
inventario completo de todos os ativos de rede, num ambiente distribuido. O processo de descoberta deve utilizar de
recursos de avaliacdo de vulnerabilidades com softwares dotados de inteligéncia artificial devidamente licenciado;
5.1.2.279 Deve contemplar o recurso de Avaliar para identificar de forma rapida e eficiente as vulnerabilidades, as
configurac@es incorretas, 0s pontos fracos na rede de computadores, ativos e vetores de ameacas em potencial;
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5.1.2.280 Devera contemplar o recurso de Conformidade, neste processo € realizado uma auditoria nas conformidades
das configuracGes, embasadas na analise de benchmarks do Center for Internet Security (CIS) e conjunto de melhores
praticas compiladas nas areas de defesa, energia, financas, transportes, engenharia etc;

5.1.2.281 Devera contemplar o recurso de Analisar, esse recurso fornece visdo geral da organizacédo, analisara filtragens
e agrupamentos sofisticados permitindo uma busca detalhada com andlise de resultados, para obter os detalhes de
vulnerabilidades e o que podem ser potencialmente afetados acelerando o tempo de deteccéo, andlise e correcdo;
5.1.2.282 Devera contemplar o recurso de Relatar no formato PDF todos os snapshots e informacdes colhidas no processo
de mapeamento de vulnerabilidades, informando as caracteristicas da analise.

5.1.2.283 O mapeamento de vulnerabilidades devera ser realizado, apds a implementacao das solugées de NGFW, como
condicdo de entrega e validacdo destes servicos;

5.1.2.284 O processo de mapeamento de vulnerabilidades deverd ser realizado por técnicos da CONTRATADA
devidamente capacitado;

5.1.2.285 Deverd ser enviado no prazo maximo de 10 dias Uteis ap6s a realizacdo de cada mapeamento de
vulnerabilidades, relatério detalhado com resultados da andlise, para um e-mail indicado pela CONTRATANTE.

Caracteristicas Técnicas dos Servigos de Captive Portal:

5.1.2.286 Possuir controle de banda por usuério;

5.1.2.287 Possuir tempo de acesso do usuario;

5.1.2.288 Possuir horarios de acesso do usuario;

5.1.2.290 Possuir logs de acesso do usudrio;

5.1.2.291 Possuir acesso painel gerenciador via Cloud;

5.1.2.292 Possuir login automatico por MAC (sem a necessidade de autenticacao);

5.1.2.293 Possibilitar bloqueio de sites;

5.1.2.294 Possibilitar bloqueio P2P;

5.1.2.295 Possuir painel “Dashboard Admin” com especificagdes de gestdo centralizada em nuvem contendo acessos de
todas as unidades publicas municipais;

5.1.2.296 Possuir gréfico contendo com informagfes do comportamento da conexao;

5.1.2.297 Possuir gréfico de cadastro por tipo de autenticacéo;

5.1.2.298 Possuir painel com o recorde dos acessos;

5.1.2.299 Informar o nimero de checkins na plataforma;

5.1.2.300 Possuir informagdes demograficas (logins realizados via midias sociais);

5.1.2.301 Informar a tecnologia utilizada pelo usuério (android/IOS);

5.1.2.302 Possibilitar cadastro manual de usuarios no painel;

5.1.2.303 Possuir filtros de consulta de usuérios;

5.1.2.304 Possibilitar cadastro com observacoes;

5.1.2.305 Possibilitar cadastro de usuarios com informagdes de login;

5.1.2.306 Possibilitar cadastro de usudrio com dados avancados contendo endereco MAC atual, USERNAME, MAC
utilizados, total de DOWNLOAD (consumo), total de UPLOAD (consumo), nimero de conexfes com data e hora do
acesso;

5.1.2.307 Possibilitar a criagdo de grupos com perfis de acesso para alocagdo de clientes especificos;

5.1.2.308 Possibilitar habilitar alertas ou ndo de quando um usuério especifico se conectar;

5.1.2.309 Possibilitar gerar relatérios com dados de consumo de banda por usuario;

5.1.2.310 Possibilitar a criagdo de vouchers de acesso;

5.1.2.311 Possibilitar a realizar sorteios de vouchers;

5.1.2.312 Permitir personalizar tela de login — logo;

5.1.2.313 Permitir personalizar tela de login - titulo da pagina;

5.1.2.314 Permitir personalizar tela de login - cor topo e botdes de agéo;

5.1.2.315 Permitir personalizar tela de login - cor de fundo;

5.1.2.316 Permitir personalizar tela de login — cor de texto;

5.1.2.317 Possibilitar limitacdo de download e upload;

5.1.2.318 Possibilitar autenticagdo por Facebook, Linkedin, Twitter, Email, SMS, Registro 5.1.2.319 Direto, Cddigo de
liberagdo, Usudrio e senha (cadastro manual) e Voucher de Acesso;

5.1.2.320 Possibilitar a criagdo de QrCode para acesso;

5.1.2.321 Possuir botdo para cadastrar termo de uso personalizado de acordo com politicas internas do SAMAE;
5.1.2.322 Possibilitar a criacéo de diferentes perfis de acesso com as configuragdes de nome do perfil, descri¢do do perfil
em texto livre, login automatico do usudrio, tempo maximo de sessdo em minutos, tempo Maximo 0cioso em minutos e
tempo maximo didrio em minutos.
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5.1.2.323 Os servicos de captive portal devem ser configurados no momento da implantacdo da solucéo de NGFW;
5.1.2.324 Aderente ao Marco Civil da Internet (Devendo registrar o horario, MAC Address e IP dos equipamentos
conectados e armazenar histdrico de acesso);

5.1.2.325 Aderente a LGPD com a possibilidade de opcéo de criacdo de termo de uso personalizado, pagina para gestdo
de informagdes do usudrio e habilitacdo do aceite ao termo de uso como obrigatorio para login;

Logar e armazenar em nuvem prépria por no minimo 180 dias e 100% dos acessos da solucao;

5.1.2.326 Devera ser fornecido no minimo 20 acessos simultdneos Wi-Fi via redes sociais ou e-mail, para cada
equipamento NGFW,;

5.1.2.327 A solucdo devera se integrar sem nenhum hardware ou software adicional ao dispositivo NGFW;

5.1.2.328 Nao contempla fornecimento de Access Point neste servico;

5.1.2.329 N&o contempla configuracdo de Access Point neste servico;

5.1.2.330 Permitir integracdo com a solucdo ofertada;

5.1.2.331 E de responsabilidade da CONTRATANTE toda a gestdo de acesso aos servicos de Captive Portal;

5.1.2.332 Devera ser fornecido treinamento On-Site, com carga horaria de 4 horas para no minimo 2 técnicos da
CONTRATANTE.

Caracteristicas Técnicas da Solucdo da Base de Dados Analiticos e Logs:

5.1.2.333 A solucdo de base de dados Analiticos e Log deverd ser fornecida em Virtual Machine ou Nuvem da
CONTRATADA e ser do mesmo fabricante da solucdo NGFW;

5.1.2.334 Deve suportar 0 acesso via SSH, WEB (HTTPS) para gerenciamento da solucéo;

5.1.2.335 Possuir comunicagdo e autenticacdo criptografada com usudrio e senha para obter relatérios, na interface gréafica
(GUI) e via linha de comando no console de gerenciamento;

5.1.2.336 Deve possuir a capacidade de armazenar de forma centralizada no minimo 10 Gigas de Log/Dia por dispositivo
NGFW, por periodo minimo de 90 dias;

5.1.2.337 Deve possuir capacidade de gerenciar Logs de no minimo 2 dispositivos do tipo NGFW;

5.1.2.338 A solugdo deve ter o recurso de Multi-tenancy, possibilitando separar os logs de NGFW por grupos de acessos;
5.1.2.339 Permitir acesso simultaneo & administragdo, bem como criar no minimo 2 (dois) perfis para administracéo e
monitoramento;

5.1.2.340 Possuir suporte para SNMP versdo 2 e 3, permitir a virtualizacdo do gerenciamento e administracdo dos
dispositivos, onde cada administrador tem acesso apenas aos equipamentos autorizados;

5.1.2.341 Deve permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de virtualizac&o
da solucgéo;

5.1.2.342 Deve estar licenciado, permitindo o uso integrado e operacional de todas as instancias virtuais NGFW
requisitadas;

5.1.2.343 Deve permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP, HTTPS e
SSH;

5.1.2.344 Permitir a autenticacdo de usudrios de acesso a plataforma via LDAP;

5.1.2.345 Permitir a autenticacdo de usudrios de acesso a plataforma via Radius;

5.1.2.346 Permitir a autenticacdo de usuarios de acesso a plataforma via TACACS +;

Permitir a geracdo de relatérios de trdfego em tempo real, em formato de mapa geografico;

5.1.2.347 Permitir a geragdo de relatdrios de trafego em tempo real, no formato de grafico de bolhas;

5.1.2.348 Permitir a geragdo de relatdrios de trafego em tempo real, em formato de tabela gréfica;

5.1.2.349 Permitir a definigdo de perfis de acesso ao console com permissao granular, como: acesso de gravagdo, acesso
de leitura, criacdo de novos usuarios e alteracdes nas configuragdes gerais;

5.1.2.350 Deve conter um assistente grafico para adicionar novos dispositivos, usando seu endereco IP, usudrio e senha;
5.1.2.351 Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;

5.1.2.352 Deve possuir mecanismos de remocdo automatica para logs antigos, permitir importagdo e exportagdo de
relatorios;

5.1.2.353 Deve ter a capacidade de criar relatorios no formato HTML,;

5.1.2.354 Deve ter a capacidade de criar relatérios em formato PDF;

5.1.2.355 Deve ter a capacidade de criar relatérios no formato XML;

5.1.2.356 Deve ter a capacidade de criar relatérios no formato CSV;

5.1.2.357 Deve permitir exportar os logs no formato CSV;

5.1.2.358 Deve permitir a geracdo de logs de auditoria, com detalhes da configuragdo efetuada, o administrador que
efetuou a alteracdo e seu horario;

5.1.2.359 Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma, mas a
solugdo também deve oferecer a possibilidade de usar um servidor Syslog externo ou similar;

33

Samae — GAD/GADF/GCOM/GOPE/GTEC — Av. Brasil, N° 2350-E Jd. Europa (Anexo a Prefeitura) | 78300-200 — Tangara da Serra — M



%// Samae SERVIGCO AUTONOMO MUNICIPAL DE AGUA E ESGOTO

Praparcionando qualidade de vida Autarquia Municipal criada pela Lei N° 2.100 de 29 de dezembro de 2003|

5.1.2.360 A solucao deve ter relatérios predefinidos;

5.1.2.361 Deve permitir o0 envio automatico dos logs para um servidor FTP externo a solugéo;

5.1.2.362 A duplicacdo de relatorios existentes deve ser possivel para edi¢do posterior;

5.1.2.363 Deve ter a capacidade de personalizar a capa dos relatérios obtidos;

5.1.2.364 Deve permitir centralmente a exibic8o de logs recebidos por um ou mais dispositivos, incluindo a capacidade
de usar filtros para facilitar a pesquisa nos logs;

5.1.2.365 Os logs de auditoria das regras e alteracdes na configuracéo do objeto devem ser exibidos em uma lista diferente
dos logs relacionados ao trafego de dados;

5.1.2.366 Deve ter a capacidade de personalizar graficos em relatdrios, como barras, linhas e tabelas;

5.1.2.367 Deve ter um mecanismo de "pesquisa detalhada™ ou "Drill-Down" para navegar pelos relatérios em tempo real;
5.1.2.368 Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;

5.1.2.369 Deve ter a capacidade de gerar e enviar relatdrios periddicos automaticamente;

5.1.2.370 Permitir a personalizacdo de qualquer relatorio pré-estabelecido pela solucdo, exclusivamente pelo
Administrador, para adota-lo de acordo com suas necessidades;

5.1.2.371 Permitir o envio de relatérios por e-mail automaticamente;

5.1.2.372 Deve permitir que o relatorio seja enviado por e-mail para o destinatario especifico;

5.1.2.373 Permitir a programacdo da geracdo de relatdrios, conforme calendério definido pelo administrador;

5.1.2.374 Permitir a exibicdo graficamente e em tempo real da taxa de geragdo de logs para cada dispositivo gerenciado;
5.1.2.375 Deve permitir o uso de filtros nos relatorios;

5.1.2.376 Deve permitir definir o design dos relatorios, incluir gréficos, adicionar texto e imagens, alinhamento, quebras
de pagina, fontes, cores, entre outros;

5.1.2.377 Permitir especificar o idioma dos relatérios criados;

5.1.2.378 Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs, gravidade do
evento, entre outros;

5.1.2.379 Deve permitir o envio automatico de relatdrios para um servidor SFTP ou FTP externo;

5.1.2.380 Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos e tabelas
em relatorios;

5.1.2.381 Possibilidade de exibir nos relatérios da GUI as informacGes do sistema, como licencas, meméria, disco rigido,
uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do sistema, entre outros;

5.1.2.382 Deve ter uma ferramenta que permita analisar o desempenho na geragdo de relatérios, com o objetivo de detectar
e corrigir problemas na geracdo deles;

5.1.2.383 A solucdo deve permitir importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos
pela plataforma, para geracao posterior de relatérios;

5.1.2.384 Deve ser possivel definir o espago que cada instancia de virtualizagdo pode usar para armazenamento de log;
5.1.2.385 Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo restante
armazenado;

5.1.2.386 Deve ser compativel com a autenticacao de fator duplo (token) para usuarios do administrador da plataforma;
5.1.2.387 Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho minimo
e caracteres permitidos;

5.1.2.388 Deve permitir visualizar em tempo real os logs recebidos;

5.1.2.389 Deve permitir o encaminhamento de log no formato syslog;

5.1.2.390 Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

5.1.2.391 Deve permitir gerar alertas de eventos a partir de logs recebidos;

5.1.2.392 Deve permitir a criacdo de incidentes a partir de alertas de eventos para o terminal;

5.1.2.393 Deve permitir a integragdo ao sistema de tickets do ServiceNow;

5.1.2.394 Deve possuir o servico de Indicadores de Compromisso (10C) do mesmo fabricante, que mostra as suspeitas de
envolvimento do usudrio final na Web e deve relatar pelo menos: endereco IP do usuério, nome do host, sistema
operacional, veredito (classificacdo geral da ameaga) e 0 nimero de ameacas detectadas;

5.1.2.395 Deve possuir o servico de deteccdo de surtos (Outbreak) com detec¢do automatizado de novos malwares,
incluindo relat6rio resumo de como o malware detectado age;

5.1.2.396 Deve suportar o padrdo SAML para autenticagdo do usuario administrador;

5.1.2.397 Deve ter um relatdrio de uso do aplicativo SaaS;

5.1.2.398 Deve ter um relatério de prevencao de perda de dados (DLP);

5.1.2.399 Deve ter um relatorio de VPN;

5.1.2.400 Deve ter um relatorio IPS (Intruder Prevention System);

5.1.2.401 Deve ter um relatdrio de reputacdo do cliente;

5.1.2.402 Deve ter um relatorio de andlise de seguranga do usuario;

5.1.2.403 Deve ter um relatorio de andlise de ameacas cibernéticas;
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5.1.2.404 Deve ter um relatorio diario resumido de eventos e incidentes de seguranca;
5.1.2.405 Deve ter um relatorio de trafego DNS;

5.1.2.406 Deve ter um relatério de trafego de e-mail;

5.1.2.407 Deve ter um relatério dos 10 principais aplicativos usados na rede;
5.1.2.408 Deve ter um relatorio dos 10 principais sites usados na rede;

5.1.2.409 Deve ter um relatério de uso de midia social.

Especificacbes Técnicas Gerais:

5.1.2.410 A CONTRATADA devera garantir a prestacdo dos servicos, conforme as exigéncias e determinacgdes constantes
neste instrumento, independentemente de marca e modelos dos produtos, software ou hardwares que serdo utilizados;
5.1.2.411 Cada hardware devera ser fornecido com todos 0s acessdrios e programas necessarios a sua instalacéo, operagao
e monitoracdo, cabendo inclusive, a CONTRATADA, a instalagdo do hardware e configuracbes de todas as
funcionalidades da solucéo;

5.1.2.412 Toda a solucdo deve ser nova, disponivel para primeiro uso e em pleno periodo de vida, sem previsao de término
dos tempos de vida, vendas e suporte;

5.1.2.413 Néo serdo aceitos equipamentos em modo End of Support, End of Life ou equivalentes anunciados pelo
fabricante até a data da abertura das propostas que englobem o periodo total do contrato. Dessa forma, na data de abertura
das propostas, 0 equipamento deve estar em sua fase do ciclo de vida de plena comercializagdo e suporte, ndo sendo
aceitos equipamentos com qualquer limitacdo a essa condicdo (End of Life, End of Support ou equivalente) considerando
a data de abertura das propostas, essa condigao sera verificada por meio do acesso ao site do fabricante;

5.1.2.414 Toda a solucdo de seguranca NGFW devera ser entregue em hardware dedicado do do tipo appliance do mesmo
fabricante;

5.1.2.415 A solucdo de base de dados Analiticos e Log deverd ser fornecida em Virtual Machine ou Nuvem da
CONTRATADA e ser do mesmo fabricante da solugdo NGFW;

5.1.2.416 Toda a solucdo deve ser fornecida contemplando garantia do fabricante, durante toda a vigéncia do contrato;
5.1.2.417 Todos os equipamentos NGFW que compdem a solugdo devem possuir homologagdo da Agéncia Nacional de
Telecomunicagdes (ANATEL), conforme determina a Resolugdo n° 715, de 23 de outubro de 2019, com validade na data
da apresentacdo das propostas. Os documentos comprobatoérios deverdo ser apresentados juntamente com a proposta
comercial;

5.1.2.418 Deve ser fornecido em comodato 1 TV de no minimo 43” para uso da CONTRATANTE com a finalidade de
visualizacdo de Logs e Eventos das solucdes ofertadas;

5.1.2.419 Deveré ser disponibilizado até 2 (duas) horas de treinamento e campanhas educativas, presencial ou remota, em
seguranga da informag&o para os gestores e/ou grupos de servidores, através de profissional devidamente especializado
em governanga e seguranca da informacéo, conforme critérios a serem estabelecidos por este 6rgéo;

5.1.2.420 Deveré ser elaborado um High-Level Design (HLD), contemplando todas as unidades publicas municipais com
o detalhamento de como a solucdo ofertada atende as necessidades apontadas na licitacéo;

5.1.2.421 A aprovacao do HLD devera ser feita pela equipe técnica indicada pelo departamento de T.I da Prefeitura;
5.1.2.422 Devera ser elaborado para cada unidade puablica municipal um Low-Level Design (LLD), contemplando todos
0s equipamentos e as configuracBes a serem implementadas em todos 0s equipamentos a ser instalados, bem como as
interacBes com 0s equipamentos que se encontram em producéo;

5.1.2.423 Essa atividade deve ser desenvolvida sob coordenagdo da equipe de T.lI seguindo o HLD aprovado
anteriormente;

5.1.2.424 Deveré ser apresentado um teste de laboratério (Nacional ou Internacional) que compare o produto ofertado
com no minimo 3 (trés) fabricantes, garantindo que o equipamento seja capaz de:

5.1.2.425 Prevenir no minimo 70% (setenta por cento) dos malwares testados;

5.1.2.426 Prevenir no minimo 70% (setenta por cento) de variantes de malwares conhecidos;

5.1.2.427 Possuir uma taxa de falso positivo na deteccdo de malware menor que 1% (um por cento);

5.1.2.428 Possuir taxa de prevencdo de phishing e URL maliciosas maior que 90% (noventa por cento);

5.1.2.429 O teste deve ter duracdo minima de 90 (noventa) dias com no minimo 300 (trezentos) conjuntos de dados
maliciosos (virus e malwares).

5.1.2.430 Para o teste especificado acima, podera ser utilizado como referéncia os testes realizados pela empresa Miercom
(www.miercom.com). Um exemplo de teste que aborda todos os indicadores acima é o de nimero SR220915Q - NGFW
Firewall Security Benchmark 2023 - Firewall Security Efficacy Competitive Assessment Summary Lab Report;
5.1.2.431 O fabricante da solucdo ofertada devera ser parceiro do site www.cve.org, onde deverdo estar indicados todos
0s CVE (Common Vulnerabilities and Exposures);

5.1.2.432 O fabricante da solugdo ofertada dever4 manter em seu site todos os CVE identificados, seu detalhamento e
correcdes disponibilizadas.
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Local e horario da prestacao dos servigos

5.2. Os servigos serdo prestados no seguinte enderego: sede administrativa e financeira do Samae, Av. Brasil n° 2350
E, Cep:78300-200, Bairro: Jardim Floriza, Tangara da Serra — MT, local no qual esta instalado o circuito de
internet, que é distribuido via rede metropolitana para demais unidades da Autarquia.

5.3 Os servicos serdo prestados no seguinte horario: 24 horas por dia, 7 (sete) dias por semana.
Rotinas a serem cumpridas
5.4 A execucdo contratual observaré as rotinas:

5.4.1 A contratada devera manter contrato de manutencdo e de suporte de todos os ativos e seus respectivos softwares
junto ao fabricante durante toda a vigéncia do contrato;

5.4.2 Deve ser contemplado e declarado em proposta o servi¢o de Suporte técnico que atenda os seguintes SLAS:

5.4.3 Prazo maximo de reposta ao atendimento inicial em casos emergenciais com indisponibilidade de servi¢os em até
10 (dez) minutos;

5.4.4 Prazo maximo de resposta ao atendimento inicial em casos com criticidade alta (situacbes de perda de
funcionalidades ou instabilidades) em até 10 (dez) minutos;

5.4.5 Prazo maximo para atendimento dos chamados em casos emergenciais com indisponibilidade de servigos de 1 (uma)
hora;

5.4.6 Prazo maximo para atendimento dos chamados com criticidade alta de 1 (uma) horas;

5.4.7 Prazo méaximo para atendimento dos chamados para solu¢do de contorno em casos emergenciais com
indisponibilidade dos servicos de até 3 (trés) horas;

5.4.8 A CONTRATADA deveré disponibilizar técnicos especializados com disponibilidade 24x7 durante toda a vigéncia
do contrato;

5.4.9 Para abertura de chamados, devera obrigatoriamente ser realiza somente via telefone fixo, celular ou aplicativo de
mensagens corporativo, o registro do atendimento é de total responsabilidade da CONTRATADA,

5.4.10 A CONTRATADA devera informar, como requisito de habilitagio no certame, nimero de telefone fixo ou celular
para fins de abertura de chamados, incluindo nimero de telefone do plantéo.

Materiais a serem disponibilizados

5.5 Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os materiais, equipamentos, ferramentas e
utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo
guando necessario.

InformacGes relevantes para o dimensionamento da proposta

5.6 A demanda do érgao tem como base as seguintes caracteristicas: prestacao de servicos visando estabelecer medidas
técnicas e de seguranca, aptas a proteger os dados e informac6es coletados, tratados e utilizados pelo Samae de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
gualquer forma de tratamento inadequado ou ilicito, e que garanta trafego em alta disponibilidade, através de
sistemas e equipamentos que atendam aos padrdes de boas praticas de seguranca da informagéo, para mitigacao
de riscos e incidentes, além da realizacdo de mapeamento de vulnerabilidades com software licenciado.

Especificacdo da garantia do servico (art. 40, 81°, inciso 111, da Lei n® 14.133, de 2021)

5.7 O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cddigo
de Defesa do Consumidor).

Procedimentos de transi¢ao e finalizacao do contrato
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5.8 Os procedimentos de transi¢do e finalizagdo do contrato constituem-se das seguintes etapas: 0 Contratado devera
realizar a transicdo contratual com transferéncia de conhecimento e técnicas empregadas, sem perda de
informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que
continuara a execucdo dos servicos.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato deveré ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°
14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucéo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o drgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir
tal formalidade, admitindo-se o uso de mensagem eletr6nica para esse fim.

6.4. O 6rgdo ou entidade podera convocar representante da empresa para adocdo de providéncias que devam ser cumpridas
de imediato.

6.4.1. Apds a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar o representante da
empresa contratada para reunido inicial para apresentagdo do plano de fiscalizagdo, que contera informagdes acerca das
obrigaces contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucao do objeto, do plano complementar
de execucdo da contratada, quando houver, do metodo de afericdo dos resultados e das sanc¢des aplicaveis, dentre outros.
6.5. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n® 14.133, de 2021, art. 117, caput).

6.5.1. O fiscal do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as condi¢des
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

6.5.2. O fiscal do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao
do contrato, com a descricdo do que for necessario para a regularizacéo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, 81°);

6.6. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificaces para a corre¢éo
da execucéo do contrato, determinando prazo para a corregao.

6.7. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou
adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
6.8. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal do contrato
comunicard o fato imediatamente ao gestor do contrato.

6.9. O fiscal do contrato comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovagdo tempestiva ou a prorrogagdo contratual.

6.10. O fiscal do contrato verificard a manutencdo das condicdes de habilitacdo da contratada, acompanhard o empenho,
0 pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario.

6.11. Caso ocorram descumprimento das obrigac6es contratuais, o fiscal do contrato atuara tempestivamente na solugéo
do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia.

6.12. O gestor do contrato coordenard a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo
todos os registros formais da execucdo no histdrico de gerenciamento do contrato, a exemplo da ordem de servi¢o, do
registro de ocorréncias, das alteracBes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da administrag&o.

6.13. O gestor do contrato acompanhard a manuten¢do das condigdes de habilitacdo da contratada, para fins de empenho
de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacéo e do pagamento da despesa no
relatorio de riscos eventuais.

6.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

6.15. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo
e setorial quanto ao cumprimento de obriga¢Ges assumidas pelo contratado, com mengéo ao seu desempenho na execucéo
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes.
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6.16. O gestor do contrato tomara providéncias para a formalizacéo de processo administrativo de responsabilizacao para
fins de aplicacdo de sanc¢des, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

6.17. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a tempestiva renovagao ou prorrogacao contratual.

6.18. O gestor do contrato devera elaborara relatorio final com informacgdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

6.19. O fornecimento dos materiais, objeto da presente licitagdo, sera feita diretamente ao SAMAE - Servigo Autbnomo
Municipal de Agua e Esgoto de Tangara da Serra/MT, e atestado por servidor, desta Autarquia, designado para esse fim,
representando este 0 SAMAE.

6.20. O representante do SAMAE anotara em registro proprio todas as ocorréncias relacionadas com o fornecimento dos
materiais, determinando o que for necessario a regularizacéo das faltas ou defeitos observados.

6.21. As decisdes e providéncias que ultrapassarem a competéncia do representante do SAMAE deverao ser solicitadas
aos seus superiores em tempo habil para a adocdo de medidas convenientes.

6.22. A licitante vencedora devera manter preposto, aceito pela Administracdo do SAMAE - Servico Autbnomo
Municipal de Agua e Esgoto de Tangara da Serra/MT, para representa-lo sempre que for necessario.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito
de posterior verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.
7.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando em desacordo
com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 20 (Vinte)
dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

7.3. O recebimento definitivo ocorrerd no prazo de 5 (Cinco) dias Uteis, a contar do recebimento da nota fiscal ou
instrumento de cobranga equivalente pela Administragdo, apds a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

7.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
guando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.5. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado
o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertinente a
parcela incontroversa da execugdo do objeto, para efeito de liquidagio e pagamento.

7.6. O prazo para a solucdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal
ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a andlise prévia a liquidagdo de
despesa, ndo serd computado para os fins do recebimento definitivo.

7.7. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranc¢a do servico
nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

7.8 O SAMAE de Tangara da Serra, ndo é contribuinte de ICMS. E a partir de 01 de janeiro de 2016, segundo o convénio
de ICMS n° 93 de 17/09/2015, a venda para Nao Contribuinte de ICMS, deverd ser calculada a diferenca de aliquota nas
transacoes.

7.9 As Licitantes deverdo estar atentas as exigéncias tributarias referente ao IRRF (Imposto sobre a renda retido na
fonte) nos fornecimentos de materiais e servicos, conforme estabelece o Decreto Municipal N° 003/2023 e a Nota Técnica
da Sefaz Municipal N°001/2023.

8. LIQUIDACAO

8.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de até 30 dias corridos para fins de
liquidagdo e pagamento, na forma do Decreto Municipal

8.2. Para fins de liquidac&o, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa 0s elementos necessarios e essenciais do documento, tais como: o prazo de validade; a data da
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emissao; os dados do contrato e do 0rgdo contratante; o periodo respectivo de execugdo do contrato; o valor a pagar; e
eventual destaque do valor de retengdes tributarias cabiveis.

8.3. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impeca a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap6s a comprovacao da regularizacdo da situagdo, sem 6nus ao contratante;

8.4. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacéao da
regularidade fiscal, mediante consulta aos sitios eletronicos oficiais ou & documenta¢éo mencionada no art. 68 da Lei n°
14.133, de 2021.

8.5. A Administracdo devera: a) verificar a manutencdo das condi¢Ges de habilitagdo exigidas no edital; b) identificar
possivel razdo que impeca a participacdo em licitagdo, no ambito do 6rgdo ou entidade, que implique proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.6. Constatando-se a situacdo de irregularidade do contratado, sera providenciada sua notificacdo, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

8.7. Nado havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgédos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

8.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.9. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela resciséo
do contrato, caso o contratado ndo regularize sua situagéo.

9. PRAZO DE PAGAMENTO

9.1. O pagamento seré efetuado no prazo de até 30 dias corridos contado do protocolo junto ao Samae, pelo contratado,
da nota fiscal com sua data de emissdo, conforme Decreto Municipal.

9.1.1. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice IPCA de correcéo
monetéria.

10. FORMA DE PAGAMENTO

10.1. O pagamento seré realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados
pelo contratado.

10.2. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

10.3. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacao aplicével.

10.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

11.1. Forma de sele¢do e critério de julgamento da proposta

11.1.1. O fornecedor seré selecionado por meio da realizac&o de procedimento de LICITACAO, na modalidade PREGAO,
sob a forma ELETRONICA, com adog&o do critério de julgamento pelo MENOR PRECO POR ITEM.

11.2. Exigéncias de habilita¢édo
Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:

11.2. Habilitacao juridica
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a) Documento de identificacdo dos socios;

b) Registro comercial, no caso de empresa individual;

¢) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial, em se tratando de
sociedades comerciais;

d) Documentos de eleicdo dos atuais administradores, tratando-se de sociedades por acdes, acompanhados da
documentacdo mencionada na alinea “b”, deste subitem,;

e) Ato constitutivo devidamente registrado no Cartério de Registro Civil de Pessoas Juridicas tratando-se de sociedades
civis, acompanhado de prova da diretoria em exercicio;

f) Decreto de autorizagéo e ato de registro ou autorizagéo para funcionamento expedido pelo érgao competente, tratando-
se de empresa ou sociedade estrangeira em funcionamento no pais, quando a atividade o exigir;

Os documentos apresentados deverdo estar acompanhados de todas as alterac6es ou da consolidacao respectiva.
11.3. Habilitacéo fiscal, social e trabalhista

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, relativo a sede da licitante, pertinente ao seu
ramo de atividade e compativel com o objeto do certame;

¢) Certidao de regularidade perante a Fazenda Federal;

d) Certidao de regularidade perante a Fazenda Estadual, relativa a sede da licitante;

e) Certidao de regularidade perante a Fazenda Municipal, relativa a sede da licitante;

f) Certidao de regularidade relativa ao Fundo de Garantia por Tempo de Servi¢o (FGTS) e & Seguridade Social;

g) Certidao de regularidade relativa a Justica do Trabalho (CNDT).

11.3.1. Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa de pequeno porte devera
apresentar toda a documentacéo exigida para efeito de comprovacédo de regularidade fiscal, social e trabalhista, mesmo
que esta apresente alguma restricdo, sob pena de inabilitacéo.

11.3.2 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

11.4. Qualificacdo Econémico-Financeira

a) Certidao de faléncia expedida pelo Distribuidor da Sede da licitante.

a.1) Da certiddo supracitada que ndo constar data de vigéncia, considerar-se-a a vigéncia de 180 (cento e oitenta) dias de
validade, a contar da data de sua expedicdo.

a.2) Em caso de certiddo positiva relativa ao Subitem “a”, as empresas que estiverem em processo de recuperagio judicial
deverdo apresentar deciséo judicial autorizando sua participagdo em licitagdo.

11.5. Qualificacdo Técnica

11.5.1. Qualificacdo Técnica-Profissional:

11.5.1 PARA PARTICIPACAO NESTE CERTAME:

a) Todas as licitantes deverdo apresentar DECLARACAO FORMAL DE DISPONIBILIDADE DO
PROFISSIONAL, responsavel técnico, sendo 01 (um) Engenheiro legalmente habilitado, que deverd ser o
responsavel pelo servico. (anexo V)

a.1) Prova de Inscricéo ou Registro do profissional, junto ao CREA - Conselho Regional de Engenharia e Agronomia,
valida na data da apresentacdo da proposta;

a.2) Declaracéo formal de que a licitante possui disponibilidade de 01 (um) profissional técnico, com certificagéo
Fortinet NSE4 (Network Security Professional) e 1 (um) profissional com certificagdo NSE7 (Network Security
Architect), podendo ser 0 mesmo profissional com as duas certifica¢fes ou profissionais diferentes, sendo necessaria
a apresentacdo de documentacao que comprove a validade desta(s) certificacdo(8es), como requisito de habilitacao técnica
na data da realizagdo do certame. (anexo V)

a.2.1) Declaracdo formal de que a licitante possui disponibilidade de 01 (um) profissional técnico, com formacéo
superior em Redes de Computadores ou Ciéncia da Computa¢do ou assemelhados; (anexo V)
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b) SOMENTE A LICITANTE VENCEDORA DEVERA, no ato de assinatura do contrato, apresentar a seguinte
documentagéo do profissional:

b.1) A capacitacdo técnico-profissional deve ser comprovada através de documentos que comprovem que a licitante
conta com funcionario (CTPS, Registro empregados, Contrato de Prestacdo de Servigos Futuros, Contrato Social,
Prestacdo de Servicos pelas Regras da Legislacdo Civil, ou Contrato de Prestacdo de Servigos), profissional de nivel
superior (Engenheiro legalmente habilitado), (conforme item anterior), emitido por pessoa juridica de direito publico
ou privado, devidamente reconhecido pela entidade profissional competente (CREA), sendo que o Profissional
devera ser o mesmo o qual foi apresentado a documentacao de Qualificagdo Técnica-Profissional na Habilitacéo;

11.5.1 Os profissionais indicados pelo licitante dever&o participar da obra/servico objeto desta licitacdo, admite-se
a substituicdo deste profissional por profissional com experiencia equivalente ou superior, deste que aprovado pela
administragéo.

11.5.2 Qualificacdo Técnica-Operacional:

11.5.2.1 PARA PARTICIPACAO NESTE CERTAME, DEVERAO APRESENTAR:

a) Comprovacdo de aptiddo, atestado de Qualificagcdo Técnico-Operacional, comprovada mediante apresentacéo
de 01 (um) ou mais Atestados de Capacidade Técnica da licitante, fornecidos por pessoa juridica de direito puablico
ou privado, em nome da licitante, para desempenho pertinente ao objeto licitado e compativel em caracteristicas com o
objeto da licitag&o.

b) para fins de comprovacgdo de capacitacdo técnico-operacional, a empresa licitante poderd apresentar tantos atestados
guantos julgar necessario.

¢) o(s) atestado(s) devera(do) possuir informagbes suficientes para qualificar os servigos executadas, bem como
possibilitar aferir sua veracidade junto ao(s) emitente(s) do(s) documento(s).

11.6.2.2 Demais Comprovacgdes da empresa:

a) Declaragdo firmada pelo representante legal da licitante, de disponibilidade de equipamentos adequados, com
compromisso formal de que caso seja vencedora, colocard a disposi¢do da Contratante para realizar os servigos
objeto desta licitagdo. (MODELO ANEXO V);

b) Declaragdo firmada pelo representante legal da licitante, de que possui disponibilidade de pessoal, para a
realizacdo do objeto da licitacdo, com o compromisso formal da mesma, caso seja vencedora se responsabilizara pela
execucdo do Contrato (MODELO ANEXO V);

¢) Para realizacio da VISITA TECNICA e obtengio do ATESTADO DE VISITA, devem os interessados AGENDAR
SUA VISITA, através de pedido que podera ser enviado ao e-mail do SAMAE: licitacao@samaetga.com.br e confirmado
através do telefone: (065) 3311-6504 e 3311-6517. A visita poderd ocorrer das 08h00min do dia 08 de Julho de 2024 as
16h00min do dia 17 de Julho de 2024. A VISITA TECNICA devera ser realizada por representante legal da empresa,
munido de documento que o indique como tal, inclusive, para se inteirar de todas as informacdes que julgarem necesséarias
para formulag&o das suas respectivas propostas.

c.1) A visita técnica NAO E OBRIGATORIA, e a ndo apresentacdo do ATESTADO DE VISITA TECNICA ndo
acarretara a desclassificagdo e/ou inabilitacdo da licitante. A Declaragdo de que a Licitante tomou conhecimento do edital e
todas as informac@es para o cumprimento das obrigacdes do objeto da licitacdo, inteirando-se das condigBes técnicas e da
complexidade dos mesmos, constante na letra “e” do item 8.7 deste edital, é suficiente para que a empresa declare que esta
ciente da complexidade das obras/servicos, e que assuma as obrigacdes caso seja vencedora do certame.

d) Declaragdo para os devidos fins de ter ciéncia que para qualquer Termo Aditivo Contratual, as obras ou 0s
servicos de engenharia solicitados no aditivo ndo poderdo ser executados sem que esteja formalizado contratualmente
com a Administracao, admitindo-se a paralisagdo temporaria dos servicos, caso esta ndo possa evoluir sem 0s acréscimos
solicitados, assinada pelo representante legal da empresa (modelo Anexo VI);

12. ESTIMATIVAS DO VALOR DA CONTRATACAO

12.1. O custo estimado total da contratacdo é de R$ 42.750,00 (Quarenta e dois mil, setecentos e cinquenta reais),
conforme estimativa de custos apresentados na tabela abaixo obtidos através de cotacdo de mercado.

12.2. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do or¢gamento
estimado, em 25/04/2024.

12.3. Apos o interregno de um ano, e independentemente de pedido do contratado, 0s precos iniciais serdo reajustados,
mediante a aplicagdo, pelo contratante, do indice (ICTI) indice de Custo da Tecnologia da Informagio de correcio
monetaria, exclusivamente para as obrigacgdes iniciadas e concluidas ap6s a ocorréncia da anualidade.
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13. ADEQUACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento
do SAMAE - Servico Autdnomo Municipal de Agua e Esgoto de Tangara da Serra/MT.
A contratacdo sera atendida pela seguinte dotacéo:

Setor: TECNOLOGIA DA INFORMACAO|GERENCIA ADM. FINANCEIRA - GADF

Unid. Orgamentaria: 04.122.0002.2161.0000 - GERENCIA ADMINISTRATIVA FINANCEIRA
Nat. da Despesa: 2161.3.3.90.39.00 — Outros Servigos de Terceiro Pessoa Juridica
\Valor Total: R$ 42.750,00

13.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovacdo da Lei Orgamentaria
respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

Tangaré da Serra — MT, 25 de abril de 2.024.

JOELSON VALERIANO DOS SANTOS
NUCLEO DE AQUISICOES PUBLICAS - SAMAE
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ANEXO 11

MODELO DE PROPOSTA

Ao

SAMAE DE TANGARA DA SERRA-MT

PREGAO ELETRONICO Ne°. 008/2024/SAMAE.

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS, VISANDO
ESTABELECER MEDIDAS TECNICAS E DE SEGURANCA, APTAS A PROTEGER OS DADOS E
INFORMACOES COLETADOS, TRATADOS E UTILIZADOS PELO SAMAE — SERVICO AUTONOMO
MUNICIPAL DE AGUA E ESGOTO DE TANGARA DA SERRA-MT, DE ACESSOS NAO AUTORIZADOS E
DE SITUACOES ACIDENTAIS OU ILICITAS DE DESTRUICAO, PERDA, ALTERACAO, COMUNICACAO
OU QUALQUER FORMA DE TRATAMENTO INADEQUADO OU ILICITO, E QUE GARANTA TRAFEGO
EM ALTA DISPONIBILIDADE, ATRAVES DE SISTEMAS E EQUIPAMENTOS QUE ATENDAM AOS
PADROES DE BOAS PRATICAS E DE GOVERNANCA, PARA MITIGACAO DE RISCOS E INCIDENTES,
ALEM DA REALIZACAO DE MAPEAMENTO DE VULNERABILIDADES COM SOFTWARE
LICENCIADO

INICIO DA SESSAOQ: 18/07/2024
HORARIO: 09:00 HORAS

Proposta que faz a empresa , inscrita no CNPJ/CGC (MF) n°
e inscricdo estadual n° , estabelecida
no(a) , para atendimento do objeto destinado ao SAMAE de

Tangaré da Serra/MT, em conformidade com o Edital de PREGAO ELETRONICO N°. 008/2024/SAMAE.
Para tanto, oferecemos a esse 6rgdo o preco para os itens a seguir indicados, observadas as especificacdes de que trata
0 Termo de Referéncia (ANEXO 1):

Item Descricao Und | Qtde | Valor. Mensal | Valor Anual
Servigos especializados de seguranca da informacdo em
Cluster (alta disponibilidade), acompanhado de
mapeamento de vulnerabilidades e disponibilizacdo do
captive portal.

01 Més 12 R$ R$

VALOR TOTAL POR EXTENSO:

A validade da presente proposta € de 60 (sessenta) dias corridos, contados da data da oferta da proposta.

Entregaremos os Itens em conforme as exigéncias do Edital e Termo de Referéncia (ANEXO 1).

Informamos, por oportuno, que estdo inclusos nos precos todas as despesas e custos diretos e indiretos relacionadas a
execucdo do Contrato, inclusive aquelas decorrentes de impostos, frete, seguros e encargos sociais.

Os dados da nossa empresa sdo:
a) Razdo Social:

b) CGC (MF) n°; Insc. Estadual n°.

¢) Endereco:

d) Telefone fixo: Celular: E-mail:

e) Cidade: Estado: CEP:

f) Banco Agéncia n°; Conta n°;

De acordo com a legislacdo em vigor, eu, , CPF/MF n° ,

declaro estar ciente da responsabilidade que assumo pelas informacdes constantes desta ficha de cadastro.

Local/Data: ............ ) eeereeens de...ooeenne (o [T

Assinatura e Carimbo
Representante da Empresa
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ANEXO 111

MODELO - ATESTADO (OU DECLARAGAO) DE CAPACIDADE TECNICA

Declaramos, para fins de prova junto a Orgdos PUblIicOS, QUE @ BMPIESA ..........cc.ccevvveerereeeieereeeen. , inscritano CNPJ (MF)
SOD O NC. i, , estabelecida ........ccccevvveiieiecice e , forneceu o(s) seguinte(s) produtos/servigos(s):

Declaramos, ainda, que os compromissos assumidos, foram cumpridos satisfatoriamente, inclusive o cumprimento do
prazo de entrega do(s) produtos/servicos(s), nada constando em nossos registros, até a presente data, que a desabone
comercialmente ou tecnicamente.

Local/Data: ............ ) e de....ooeenns (o [T

Assinatura e Carimbo
Representante da Empresa

44

Samae — GAD/GADF/GCOM/GOPE/GTEC — Av. Brasil, N° 2350-E Jd. Europa (Anexo a Prefeitura) | 78300-200 — Tangara da
65) 3311-6500/6504 / www.samaetga.com.br / e-mail: licitacao@samaetga.



L] CNPJ: 06.068.089/0001-04 Autarquia Municipal criada pela Lei N° 2.100 de 29 de dezembro de 2003

4 SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO
%//g SdMmae

ANEXO IV

MODELO DE DECLARAGAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE

(Nome/ razdo social), , inscrita no
CNPJ n° , por intermédio de seu representante legal, o(a)

Sr(a) , portador(a) do RG n° e
inscrito(a) no CPF sob n° .

DECLARA, para fins do disposto no Edital de PREGAO ELETRONICO N°. 008/2024/SAMAE, sob pena de aplicacio
das sangdes administrativas cabiveis e as penas da lei, ser Microempresa ou empresa de pequeno porte nos termos da
legislacdo vigente, ndo possuindo nenhum dos impedimentos previstos no 84 do artigo 3° da Lei Complementar n°
123/20086, alterada pela Lei Complementar 147/2014, e tendo interesse em se beneficiar dos beneficios nela contidos para
efeitos de licitacdo, quando e no que couber.

Por ser verdade, firmamos a presente declaracéo.

Local/Data: ............ ) e de....ooeenns (o [T

Assinatura e Carimbo
Representante da Empresa
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ANEXO V

DECLARAGCAO DE DISPONIBILIDADE E CONDICOES DE EXECUGCAO DO OBJETO

A empresa , CNPJ e Inscricdo estadual , Situada na
, Neste ato representada pelo seu Sr. ,
brasileiro, casado, CPF RG , para fins de participacio na PREGAO ELETRONICO
N°. 008/2024/SAMAE, DECLARA, sob as penas da Lei, que a mesma possui disponibilidade de pessoal, maquinas e de
equipamentos adequados e com condi¢des para executar o objeto da presente licitacdo caso seja vencedora.

Declara ainda, que o Sr. brasileiro, casado, CPF RG
, Registro no CREA , sera o Responsavel Técnico da Licitante para a
participacio na PREGAO ELETRONICO N°. 008/2024/SAMAE, caso seja vencedora 0 mesmo se compromete a
acompanhar e estar disponivel para execucéo do Objeto Licitado em conformidade com o Edital e seus anexos.

Declaro ainda, que o Sr. . brasileiro, casado, CPF RG
, com certificagdo Fortinet NSE4 (Network Security Professional) e o Sr..
brasileiro, casado, CPF RG com

a certificagdo NSE7 (Network Security Architect) caso seja vencedora 0 mesmo se compromete a acompanhar e estar
disponivel para execucdo do Objeto Licitado em conformidade com o Edital e seus anexos

OBSERVACAOQ: pode ser o mesmo profissional com as duas certificacdes ou profissionais diferentes, sendo
necessaria a apresentacdo de documentacdo gue comprove a validade desta(s) certificacdo(des), como requisito de
habilitacdo.

a.2.1) Declaro ainda, que o Sr. . brasileiro, casado, CPF
RG , com a formacdo superior em Redes de Computadores ou Ciéncia da Computacdo ou
assemelhados caso seja vencedora 0 mesmo se compromete a acompanhar e estar disponivel para execucdo do Objeto
Licitado em conformidade com o Edital e seus anexos

Declara ainda, estar ciente das obrigaces constantes no edital, na minuta contratual, no Memorial Descritivo,
Cronograma e demais anexos do Edital, sendo que concorda com estas disposicdes.

E por ser verdade, firmamos a presente.

Local/Data: ............ ) eeereeens de....ooenn. (o [T

Assinatura
Nome do Representante da Empresa

Obs: Esta Declaracéo deveré ser elaborada e assinada pelo representante legal da Empresa.
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ANEXO VI
PREGAO ELETRONICO Ne°. 008/2024/SAMAE.
DECLARACAO PARA TERMO ADITIVO CONTRATUAL

Eu, , representante da Empresa , CNPJ n°
, vencedora do certame licitatorio , DECLARO PARA OS
DEVIDOS FINS ciéncia que para qualquer Termo Aditivo Contratual, as obras ou os servigos de engenharia solicitados
no aditivo ndo poderdo ser executados sem que esteja formalizado contratualmente com a Administracdo, admitindo-se a
paralisagdo temporaria da obra/servicos, caso esta ndo possa evoluir sem os acréscimos solicitados.

Local/Data: ............ ) e de....ooveene (o [T

Assinatura e Carimbo
Representante da Empresa

Fase de Habilitacdo
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ANEXO VII

MINUTA DO CONTRATO
CONTRATO N. XX/SAMAE/2024

PROCESSO ADMINISTRATIVO N° 015/2024/SAMAE
PREGAO ELETRONICO N°. 008/2024/SAMAE

O SAMAE - SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO DE TANGARA DA SERRA/MT,
pessoa juridica de direito pablico interno, inscrita no CNPJ N°. 06.068.089/0001-04, localizado na Avenida Brasil, n°
2350-E, Pago Municipal - Anexo, Jardim Europa, na cidade de Tangara da Serra/MT, CEP 78300-200, doravante
denominado CONTRATANTE, neste ato representado pelo seu Diretor Geral , brasileiro, portador
do RG de n° , inscrito no CPF n° residente e domiciliado nesta cidade de Tangara da Serra/MT,
considerando o julgamento do PREGAO ELETRONICO Ne°. 008/2024/SAMAE, RESOLVE contratar a empresa cuja
proposta foi classificada como vencedora no certame supracitado, atendendo as condicfes previstas no Instrumento
Convocatério e as constantes do presente documento, sujeitando-se as partes as normas constantes da Lei 14.133/2021 e
do Decreto Municipal 110/2023, com suas respectivas alteragdes e demais normas aplicaveis e mediante as clausulas que
seguem neste contrato, sendo a empresa vencedora a especificada abaixo:

NOME DA EMPRESA:
CNPJ:

ENDERECO:
REPRESENTANTE:
CONTATOS:

PREAMBULO - DISPOSICOES PRELIMINARES E LEGISLAGCAO APLICAVEL

1. A contratacdo serd regida pela Lei federal n® 14.133/2021 e demais legislagdes aplicaveis, em especial regulamentos
municipais editados para dar fiel execucéo a Lei.

2. A auséncia de transcricdo de qualquer dispositivo legal ou regulamentar no presente instrumento em absolutamente
nada prejudica a sua aplicacdo no curso da execugdo contratual. As partes manifestam conhecimento da legislagéo
aplicavel, em especial da Lei Federal n® 14.133/2021 e dos documentos que amparam a presente contratacao.

3. As partes vinculam-se ao ato que autorizou a contratacdo direta e a respectiva proposta econémica que 0 acompanha.

4. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n® 14.133/2021 e
demais normas aplicaveis, com a aplicacéo subsidiaria de preceitos de direito publico e disposi¢des de direito privado,
nesta ordem.

5. O contratado devera manter durante toda a execugdo do contrato, em compatibilidade com as obrigacdes por ele
assumidas, todas as condi¢des exigidas para a habilitacdo na licitacdo, ou para a qualificagdo, na contratacdo direta.

6. O contratado dever4 cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz.

7. A proposta econdmica apresentada pelo contratado compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencées
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

CLAUSULA PRIMEIRA — DO OBJETO

1.1 O objeto do presente instrumento é a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS, VISANDO ESTABELECER MEDIDAS TECNICAS E DE SEGURANCA,
APTAS A PROTEGER 0OS DADOS E INFORMACOES COLETADOS, TRATADOS E UTILIZADOS PELO
SAMAE - SERVICO AUTONOMO MUNICIPAL DE AGUA E ESGOTO DE TANGARA DA SERRA-MT, DE
ACESSOS NAO AUTORIZADOS E DE SITUACOES ACIDENTAIS OU ILICITAS DE DESTRUICAO,
PERDA, ALTERACAO, COMUNICACAO OU QUALQUER FORMA DE TRATAMENTO INADEQUADO OU
ILICITO, E QUE GARANTA TRAFEGO EM ALTA DISPONIBILIDADE, ATRAVES DE SISTEMAS E
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EQUIPAMENTOS QUE ATENDAM AOS PADROES DE BOAS PRATICAS E DE GOVERNANCA, PARA
MITIGACAO DE RISCOSE INCIDENTES, ALEM DA REALIZACAO DE MAPEAMENTO DE
VULNERABILIDADES COM SOFTWARE LICENCIADO, a serem executados com regime de dedicacéo exclusiva
de m&o de obra, nas condig¢des estabelecidas no Termo de Referéncia.

1.2 DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS:

Item Descricao Und | Qtde V. Mensal V. Anual
Servigos especializados de seguranca da informacdo em
Cluster (alta disponibilidade), acompanhado de
mapeamento de vulnerabilidades e disponibilizacdo do
captive portal.

01 Més 12 R$ R$

1.3 Vinculam esta contratacdo, independentemente de transcri¢do:
a) O Termo de Referéncia;

b) O Edital da Licitacéo;

c) A Proposta do contratado;

d) Eventuais anexos dos documentos supracitados.

| CLAUSULA SEGUNDA — DA VIGENCIA E PRORROGAGAO

2.1 O prazo de vigéncia da contratacdo é de 12 (doze) meses, contados a partir da data da assinatura do instrumento
contratual, prorrogavel sucessivamente por até 10 anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

2.2 A prorrogacéo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as condigdes e 0s
precos permanecem vantajosos para a Administracdo, permitida a negocia¢do com o contratado, atentando, ainda, para o
cumprimento dos seguintes requisitos:
a) Estar formalmente demonstrado no processo que a forma de prestagdo dos servi¢os tem natureza continuada;
b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que 0s servi¢os tenham
sido prestados regularmente;
¢) Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizacdo do
servico;
d) Haja manifestacdo expressa do contratado informando o interesse na prorrogacao;
e) Seja comprovado que o contratado mantém as condigdes iniciais de habilitacdo.

2.3 O contratado ndo tem direito subjetivo a prorrogacéo contratual.
2.4 A prorrogacdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.5 Nas eventuais prorrogac@es contratuais, 0s custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro
periodo de vigéncia da contratagdo deverdo ser reduzidos ou eliminados como condi¢do para a renovacao.

2.6 O contrato ndo poderd ser prorrogado quando o contratado tiver sido penalizado nas san¢des de declaracdo de
inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicacao.

CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1 A execucdo do objeto seguiré a seguinte dindmica:
3.1.1 Inicio da execucéo do objeto: 10 dias ap0s a assinatura do contrato.

3.1.2 Caracteristicas Técnicas dos Equipamentos e dos Servicos Especializados de Seguranga da Informagéo em
Cluster (alta disponibilidade):

3.1.2.1 Deve possuir interface de console serial via RJ45 ou USB;

3.1.2.2 Deve possuir no minimo 1 (uma) interface RJ45-UTP dedicada ao gerenciamento out of band;

3.1.2.3 Deve possuir no minimo 5 (cinco) interfaces RJ45-UTP, podem ser fornecidas interfaces SFP desde que com
transceiver RJ45;

3.1.2.4 Throughput de Firewall de no minimo 5 (cinco) Gbps;
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3.1.2.5 Throughput de Prevencdo de Ameacas (funcionalidades ativas de: Firewall, Controle de Aplicacdo, IPS, Protecéo
contra Malware) de no minimo 600 (seiscentos) Mbps;

3.1.2.6 Throughput de VPN IPSec de no minimo 4 (quatro) Ghps;

3.1.2.7 Permitir o nimero de tlneis VPN IPSEC Site-to-Site minimo de 200 (duzentos);

3.1.2.8 Permitir o nimero de tdneis VPN IPSEC Client-to-Site minimo de 250 (duzentos e cinquenta);

3.1.2.9 Permitir o nimero de taneis/usuarios VPN SSL minimo de 180 (cento e oitenta);

3.1.2.10 Throughput de inspecdo SSL de no minimo 300 (trezentos) Mbps;

3.1.2.11 Permitir no minimo 700 (setecentos) mil sessdes TCP Concorrentes;

3.1.2.12 Permitir no minimo 35 (trinta e cinco) mil novas conex6es TCP por segundo;

3.1.2.13 Permitir no minimo 10 (dez) Firewalls virtuais;

3.1.2.14 Deve ser fornecido 2 (dois) appliances idénticos, do mesmo fabricante (montagem do cluster);

3.1.2.15 Deve suportar e implementar tags de VLAN;

3.1.2.16 Deve permitir a criacdo de no minimo 200 VLANSs padréo 802.1q nos equipamentos NGFW;

3.1.2.17 Deve possuir funcionalidades de: reconhecimento de aplicacGes, prevencdo de ameacas, identificacdo de usuarios
e controle granular de permissdes;

3.1.2.18 As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem funcionar em mdaltiplos
appliances desde que obedecam a todos os requisitos desta especificacio;

3.1.2.19 A plataforma deve ser otimizada para anélise de contetdo de aplicagdes em camada 7;

3.1.2.20 A gestéo do equipamento deve ser compativel através da interface de gestdo Web no mesmo dispositivo de
protecéo da rede;

3.1.2.21 Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy based forwarding;
3.1.2.22 Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
3.1.2.23 Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

3.1.2.24 Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

3.1.2.25 Os dispositivos de protecéo de rede devem suportar sFlow;

3.1.2.26 Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

3.1.2.27 Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

3.1.2.28 Deve suportar NAT dindmico (Many-to-1);

3.1.2.29 Deve suportar NAT dindmico (Many-to-Many);

3.1.2.30 Deve suportar NAT estatico (1-to-1);

3.1.2.31 Deve suportar NAT estatico (Many-to-Many);

3.1.2.32 Deve suportar NAT estético bidirecional 1-to-1;

3.1.2.33 Deve suportar Tradugdo de porta (PAT);

3.1.2.34 Deve suportar NAT de Origem;

3.1.2.35 Deve suportar NAT de Destino;

3.1.2.36 Deve suportar NAT de Origem e NAT de Destino simultaneamente;

3.1.2.37 Deve poder combinar NAT de origem e NAT de destino na mesma politica, deve implementar Network Prefix
Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;

3.1.2.38 Deve suportar NAT64 e NAT46;

3.1.2.39 Deve implementar o protocolo ECMP;

3.1.2.40 Deve suportar SD-WAN de forma nativa;

3.1.2.41 Deve implementar balanceamento de link por hash do IP de origem;

3.1.2.42 Deve implementar balanceamento de link por hash do IP de origem e destino;

3.1.2.43 Deve implementar balanceamento de link por peso. Nesta opgao deve ser possivel definir o percentual de trafego
que sera escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

3.1.2.44 Deve implementar balanceamento de links sem a necessidade de criacéo de zonas ou uso de instancias virtuais;
3.1.2.45 Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado de sessdes, conexdes
por segundo, nimero de tuneis estabelecidos na VPN, CPU, memodria, status do cluster, ataques e estatisticas de uso das
interfaces de rede;

3.1.2.46 Enviar log para sistemas de monitoracdo externos, simultaneamente;

3.1.2.47 Deve haver a opcdo de enviar logs para os sistemas de monitoracéo externos via protocolo TCP e SSL;

3.1.2.48 Protecdo anti-spoofing;

3.1.2.49 Implementar otimizagéo do trafego entre dois equipamentos;

3.1.2.50 Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

3.1.2.51 Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

3.1.2.52 Suportar OSPF graceful restart;

3.1.2.53 Deve suportar Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede;

3.1.2.54 Deve suportar Modo Camada — 2 (L2), para inspecédo de dados em linha e visibilidade do trafego;
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3.1.2.55 Deve suportar Modo Camada — 3 (L3), para inspecéo de dados em linha e visibilidade do trafego;

3.1.2.56 Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

3.1.2.57 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;

3.1.2.58 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

3.1.2.59 Suporte a configuracédo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no minimo 3
equipamentos no cluster;

3.1.2.60 A configuracdo em alta disponibilidade deve sincronizar: Sessdes;

3.1.2.61 A configuracdo em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas ndo limitado as politicas
de Firewall, NAT, QoS e objetos de rede;

3.1.2.62 A configuracdo em alta disponibilidade deve sincronizar: Associacfes de Seguranca das VPNS;

3.1.2.63 A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

3.1.2.64 O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;

3.1.2.65 Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

3.1.2.66 Deve permitir a criacdo de administradores independentes, para cada um dos sistemas virtuais existentes, de
maneira a possibilitar a criacdo de contextos virtuais que podem ser administrados por equipes distintas;

3.1.2.67 O gerenciamento da solu¢do deve suportar acesso via SSH e interface WEB (HTTPS), incluindo, mas ndo
limitado a exportar configuracdo dos sistemas virtuais (contextos) por ambas interfaces;

3.1.2.68 Controle, inspe¢do e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound), sendo que
deve suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento das
operacdes de adicdo, remocao e utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

3.1.2.69 Deve ser fornecido funcionalidade de Inspecdo SSL sem limitacdo de licenciamento caso a solucdo ofertada
possua licenciamento, deve ser fornecido em sua capacidade maxima.

3.1.2.70 Permitir a integracdo com repositorio de logs de forma segura e otimizada;

3.1.2.71 Permitir identificar potenciais vulnerabilidades ou ameagas e orquestrar acéo de prevencéo.

3.1.2.72 Deve existir um Servico de Suporte que ofereca apoio do fabricante e atualizacdo de sistema operacional;
3.1.2.73 A console de administracdo deve suportar no minimo inglés, espanhol e portugués.

3.1.2.74 A console deve suportar a administracéo de switches e pontos de acesso para melhorar o nivel de seguranca;
3.1.2.75 A solugdo deve suportar integracdo nativa de equipamentos de protecdo de correio eletrdnico, firewall de
aplicac@es, proxy, cache e ameagas avangadas

3.1.2.76 Deverd suportar controles por zona de seguranca;

3.1.2.77 Controles de politicas por porta e protocolo;

3.1.2.78 Controle de politicas por aplica¢bes, grupos estaticos de aplica¢des, grupos dindmicos de aplica¢bes (baseados
em caracteristicas e comportamento das aplicacfes) e categorias de aplicagdes;

3.1.2.79 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

3.1.2.80 Deve ser capaz de aplicar a inspecdo Application Control e Webfiltering no minimo e diretamente as politicas
de seguranca versus via perfis;

3.1.2.81 Além dos enderecos e servigcos de destino, objetos de servigos de Internet devem poder ser adicionados
diretamente as politicas de firewall;

3.1.2.82 Deve suportar automacao de situacdes como detec¢do de equipamentos comprometidos, estado do sistema,
mudancas de configuragdo, eventos especificos, e aplicar uma acdo que possa ser notificacéo, bloqueio do equipamento,
execucdo de scripts ou fungdes em nuvem publica.

3.1.2.83 Deve suportar o padrdo de industria 'syslog' protocol para armanazemento usando o formato Common Event
Format (CEF);

3.1.2.84 Deve suportar integracdo de nuvens publicas e integragdo SDN como AWS, Azure, GCP, OCI, AliCloud,
Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage e Kubernetes;

3.1.2.85 Deve suportar integragdo com Solucdo de SIEM multi fabricante;

3.1.2.86 Deve suportar o protocolo padrédo da indUstria VXLAN;

3.1.2.87 A solugdo deve suportar a integracdo nativa com solugdes de sandboxing;

3.1.2.88 O appliance deve estar licenciado e permitir a utilizacdo de no minimo 9 (nove) instancias virtuais;

3.1.2.89 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicac@es, independente de
porta e protocolo;

3.1.2.90 Reconhecer no minimo 3000 aplicacBes diferentes, em camada 7, incluindo, mas ndo limitado a: trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos e e-mail;

3.1.2.91 Reconhecer no minimo as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysqgl, oracle, active directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins,
msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;
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3.1.2.92 Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicagdes e 0s
ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como Skype e utilizacdo da rede Tor;
3.1.2.93 Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicagcdes conhecidas pelo fabricante;

3.1.2.94 Identificar o uso de taticas evasivas via comunicagdes criptografadas;

3.1.2.95 Atualizar a base de assinaturas de aplicacdes automaticamente;

3.1.2.96 Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no IP de origem, usuarios e
grupos;

3.1.2.97 Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplica¢fes desconhecidas e ndo somente
sobre aplicacdes conhecidas;

3.1.2.98 Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes proprietarias na
prépria interface gréfica da solugéo, sem a necessidade de agdo do fabricante;

3.1.2.99 O fabricante deve permitir a solicitacdo de inclusdo de aplicacBes na base de assinaturas de aplicac6es;
3.1.2.100 Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade de
controle/politicas para 0s mesmos;

3.1.2.101 Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc)
possuindo granularidade de controle/politicas para os mesmos;

3.1.2.102 Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo permitir o Hangouts
chat e bloguear a chamada de video;

3.1.2.103 Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc) possuindo granularidade de
controle/politicas para os mesmos;

3.1.2.104 Deve ser possivel a criagdo de grupos dindmicos de aplica¢fes baseados em caracteristicas das aplicagdes como:
Tecnologia utilizada nas aplicacdes (Client-Server, Browse Based, Network Protocol, etc);

3.1.2.105 Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das aplica¢des como:
Nivel de risco da aplicacéo;

3.1.2.106 Deve ser possivel a criagdo de grupos estaticos de aplicacBes baseados em caracteristicas das aplica¢cbes como:
Categoria da aplicacéo;

3.1.2.107 Deve ser possivel configurar Application Override permitindo selecionar aplicagdes individualmente;
3.1.2.108 Para protecdo do ambiente contra-ataques, os dispositivos de protecao devem possuir médulo de IPS, Antivirus
e Anti-Spyware integrados no proprio appliance de firewall;

3.1.2.109 Deve incluir assinaturas de preveng¢do de intruséo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

3.1.2.110 As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber atualizagdes ou que ndo haja contrato
de garantia de software com o fabricante;

3.1.2.111 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;
3.1.2.112 Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criacdo de
diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servi¢o e a combinagdo de todos
esses itens;

3.1.2.113 Deve permitir o bloqueio de vulnerabilidades;

3.1.2.114 Deve incluir protecéo contra-ataques de negacéo de servigos;

3.1.2.115 Deveré possuir 0s seguintes mecanismos de inspe¢do de IPS: Analise de decodificacdo de protocolo, Anélise
para detecgdo de anomalias de protocolo, IP Defragmentation, Remontagem de pacotes de TCP, de pacotes malformados
e Bloqueio;

3.1.2.116 Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

3.1.2.117 Detectar e bloguear a origem de portscans;

3.1.2.118 Bloquear ataques efetuados por worms conhecidos;

3.1.2.119 Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

3.1.2.120 Possuir assinaturas para blogueio de ataques de buffer overflow;

3.1.2.121 Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

3.1.2.122 Identificar e bloguear comunicagéo com botnets;

3.1.2.123 Registrar na console de monitoracdo as seguintes informagdes sobre ameacas identificadas: O nome da
assinatura ou do ataque, aplicacdo, usuério, origem e o destino da comunicacdo, além da agdo tomada pelo dispositivo;
3.1.2.124 Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando requisi¢des de resolugéo
de nome para dominios maliciosos de botnets conhecidas;

3.1.2.125 Os eventos devem identificar o pais de onde partiu a ameaca;

3.1.2.126 Deve incluir prote¢do contra virus em conteido HTML e javascript, software espido (spyware) e worms;
3.1.2.127 Possuir prote¢do contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;
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3.1.2.128 Deve ser possivel a configuragdo de diferentes politicas de controle de ameagas e ataques baseado em politicas
do firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada politica
de firewall podera ter uma configuracdo diferente de IPS, sendo essas politicas por usuarios, grupos de usuarios, origem,
destino e zonas de seguranca;

3.1.2.129 Fornecer protecdo contra ataques de dia zero por meio de estreita integragdo com os componentes incluindo
NGFW (Next Generatil Firewall), Sandbox (on-premise ou nuvem);

3.1.2.130 Deve ser considerado para esta especificacdo protecdo via Sandbox do fabricante do NGFW ou terceiros, na
modalidade "in cloud" ou "on premisses”, permitindo também na oferta de solucfes on premisses, appliances fisicos ou
virtuais.

3.1.2.131 Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horério ou periodo
(dia, més, ano, dia da semana e hora);

3.1.2.132 Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLSs através da integracdo com servicos de diretorio, Active Directory e base de dados local, em modo de proxy
transparente e explicito;

3.1.2.133 Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;

3.1.2.134 Deve possuir base ou cache de URLSs local no appliance ou em nuvem do préprio fabricante, evitando delay de
comunicacdo/validacdo das URLs;

3.1.2.135 Possuir no minimo 60 categorias de URLS;

3.1.2.136 Deve possuir a funcdo de exclusdo de URLs do bloqueio, por categoria;

3.1.2.137 Permitir a customizacéo de pagina de blogueio;

3.1.2.138 Permitir o bloqueio e continuacdo (possibilitando que o usuério acesse um site potencialmente bloqueado
informando o mesmo na tela de bloqueio e possibilitando a utilizacdo de um botdo Continuar para permitir 0 usuario
continuar acessando o site);

3.1.2.139 Além do Explicit Web Proxy, suportar proxy Web transparente;

3.1.2.140 Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais aplicaces através da integracdo com servigos de diretorio, autenticacdo via LDAP, Active Directory, E-directory e
base de dados local;

3.1.2.141 Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuérios e grupos permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

3.1.2.142 Deve possuir integracdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usudrios, suportando single sign-on. Essa
funcionalidade ndo deve possuir limites licenciados de usuérios ou qualquer tipo de restricdo de uso como, mas ndo
limitado a utilizac8o de sistemas virtuais, segmentos de rede, etc;

3.1.2.143 Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuérios e grupos de USUarios;

3.1.2.144 Deve possuir integracdo com LDAP para identificacdo de usuérios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

3.1.2.145 Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegagdo, expanda-se um portal de autenticacdo residente no firewall (Captive Portal);
3.1.2.146 Deve possuir suporte a identificacdo de maltiplos usuarios conectados em um mesmo endereco IP em ambientes
Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuério sobre o uso das aplicacGes
gue estdo nestes servicos;

3.1.2.147 Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD;

3.1.2.148 Permitir integragdo com tokens para autenticacdo dos usuérios, incluindo, mas ndo limitado a acesso a internet
e gerenciamento da solugéo;

3.1.2.149 Com a finalidade de controlar aplicagdes de camada 7 e trafego cujo consumo possa ser excessivo, (como
Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucdo, além de poder permitir ou
negar esses tipos de aplicacOes, deve ter a capacidade de controla-las por politicas de maxima largura de banda quando
forem solicitadas por diferentes usuarios ou aplicag@es, tanto de audio como de video streaming;

3.1.2.150 Suportar a criacao de politicas de QoS e Traffic Shaping por enderego de origem;

3.1.2.151 Suportar a cria¢do de politicas de QoS e Traffic Shaping por endereco de destino;

3.1.2.152 Suportar a criacdo de politicas de QoS e Traffic Shaping por usuario e grupo;

3.1.2.153 Suportar a criagdo de politicas de QoS e Traffic Shaping por aplicagdes, incluindo, mas ndo limitado a Skype,
Bittorrent, YouTube e Azureus;

3.1.2.154 Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

3.1.2.155 O QoS deve possibilitar a defini¢do de trafego com banda garantida;

3.1.2.156 O QoS deve possibilitar a definigdo de trafego com banda maxima;
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3.1.2.157 O QoS deve possibilitar a definicdo de fila de prioridade;

3.1.2.158 Suportar marcacdo de pacotes Diffserv, inclusive por aplicagio;

3.1.2.159 Suportar modificacdo de valores DSCP para o Diffserv;

3.1.2.160 Suportar priorizacao de trafego usando informacao de Type of Service;

3.1.2.161 Deve suportar QoS (traffic-shapping), em interface agregadas ou redundantes;

3.1.2.162 Permitir a criagdo de filtros para arquivos e dados pré-definidos;

3.1.2.162 Os arquivos devem ser identificados por extensao e tipo;

3.1.2.163 Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc)
identificados sobre aplica¢des (HTTP, FTP, SMTP, etc);

3.1.2.164 Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o conteldo desses tipos de
arquivos;

3.1.2.165 Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o contelido desses tipos de
arquivos;

3.1.2.166 Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis, incluindo, mas nédo
limitado a nimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressao regular;

3.1.2.167 Deve contemplar a oferta do licenciamento de DLP caso a solucéo ofertada possua;

3.1.2.168 Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises sejam
blogueados;

3.1.2.169 Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos;

3.1.2.170 Deve possibilitar a criacéo de regides geograficas pela interface gréafica e criar politicas utilizando as mesmas;
3.1.2.171 Permitir a utilizacdo das funcionalidades de VPN Site-to-Site e Cliente-To-Site;

3.1.2.172 Permitir utilizar IPSec VPN sem limitacéo de licenciamento caso a solucéo ofertada possua;

3.1.2.173 Permitir utilizar SSL VPN sem limitagdo de licenciamento caso a solugéo ofertada possua;

3.1.2.174 A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

3.1.2.175 A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

3.1.2.176 A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

3.1.2.177 A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

3.1.2.178 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

3.1.2.179 Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tlneis IPSec IPv6;

3.1.2.180 Deve permitir habilitar e desabilitar tGneis de VPN IPSEC a partir da interface grafica da solucéo, facilitando o
processo de troubleshooting;

3.1.2.181 Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de VPN,
impedindo comunicacéo direta com dispositivos locais como proxies;

3.1.2.182 Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro de URL para trafego
dos clientes remotos conectados na VPN SSL;

3.1.2.183 Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usudrios local;

3.1.2.184 Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplica¢6es que circulam dentro dos tdneis
SSL;

3.1.2.185 Devera manter uma conexao segura com o portal durante a sessao;

3.1.2.186 O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bit),
Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior).

3.1.2.187 Deveré suportar implementagdo de SD-WAN e possuir Console de Geréncia Centralizada para essa solugéo;
3.1.2.188 A solugdo SD-WAN deve ser fornecida no mesmo appliance que o NGFW;

3.1.2.189 O SD-WAN devera suportar varios links de acesso, como MPLS, Internet dedicada e Internet Mével;
3.1.2.190 Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

3.1.2.191 Deve possuir capacidade de agregar e balancear, no minimo, 2 circuitos de dados utilizando uma interface
dedicada para cada circuito;

3.1.2.192 Deve permitir a configuragdo de ISP (rota default estatica) com a utilizagdo de probe ou de forma similar para
verificar a disponibilidade do provedor. A probe ou similar deve permitir verificar o acesso HTTP a pelo menos 1 (um)
site web e deve considerar o ISP indisponivel em caso de falha (ou alta laténcia);

3.1.2.193 Deve balancear o trafego das aplicacdes entre maltiplos links simultaneamente;

3.1.2.194 Deve realizar a redistribuicdo do balanceamento do trafego entre os links de comunicacao utilizados, em caso
de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;

3.1.2.195 Devera simplificar a implantagdo de tUneis criptografados de site para site;

3.1.2.196 Devera implementar a PKI usando a autoridade de certificacdo (CA);

Deverd permitir a comunicagdo indireta entre localidades por meio de topologia “hub and spoke”;

3.1.2.197 Devera balancear o trafego das aplicagdes entre multiplos links simultaneamente;
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3.1.2.198 Devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um mesmo fluxo entre
multiplos links simultaneamente em uma extremidade e realizar a reordenagdo dos pacotes desse mesmo fluxo no outro
extremo;

3.1.2.199 Devera monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente;

3.1.2.200 A Solucdo SD-WAN deve realizar a redistribui¢do do balanceamento do trafego entre os links de comunicagéo
utilizados pelos Gateways, em caso de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;
3.1.2.201 Devera suportar arquitetura VRF, onde o trafego podera ser segmentado com base em uma definicdo comum
de VRFs em todos 0s sites;

3.1.2.202 Devera possuir servico de servidor DHCP;

3.1.2.203 Devera possuir servico de DHCP relay;

3.1.2.204 Devera implementar rotas estéticas;

3.1.2.205 Devera implementar OSPF;

3.1.2.206 Devera implementar BGP;

3.1.2.207 Deve ser possivel implementar SD-WAN em alta disponibilidade (pelo menos 2 appliances) na Prefeitura,
Unidade Municipais e Site Redundante;

3.1.2.208 Deve ser possivel implementar SD-WAN utilizando VRRP e realizar a recuperagdo de falhas através de um
roteador compativel com esse protocolo;

3.1.2.209 Deveré suportar aplicativos hospedados em Data Center proprio e também aqueles consumidos como servico
na nuvem;

3.1.2.210 A solucéo deverd garantir performance de aplicagdes que utilizam VPN nos sites remotos e servigos de nuvem
(SaaS);

3.1.2.211 A solucéo devera medir e reagir independentemente a condicéo de rede UNIDIRECIONALMENTE para todas
as condicdes (Laténcia, Jitter, Perda, Largura de banda - BW);

3.1.2.212 Devera fornecer desempenho para os aplicativos em um cendrio de link de transporte duplo quando um dos
links esta prejudicado;

3.1.2.213 Devera fornecer desempenho para os aplicativos em um cendrio de link de transporte duplo quando os dois
links estdo prejudicados;

3.1.2.214 A Solucdo deverd possuir algum mecanismo de QoS para proteger o trafego de Internet quanto tiver
congestionamento na unidade regional;

3.1.2.215 A Solugdo devera permitir que sites de unidades regionais acessem sites VPN legados (ndo-SD-WAN) sem
fazer backhauling do trafego de aplicativos por meio de um hub SD-WAN;

3.1.2.216 Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos os parametros:

3.1.2.217 IP de Origem;

3.1.2.218 IP de Destino;

3.1.2.219 Porta TCP/UDP de Destino;

3.1.2.220 Dominio e URL de destino;

3.1.2.221 Aplicacdo de camada 7 utilizada (Office 365, Exchange, SAS, Dropbox, Box, Zoom e etc);

3.1.2.222 Agendamento e gerenciamento de filas;

3.1.2.223 Remarcacédo de DSCP;

3.1.2.224 Definicéo dos links utilizados em situacdo normal;

3.1.2.225 Definigao dos links utilizados em caso de falha do(s) link(s) primarios;

3.1.2.226 Traffic Shapping;

3.1.2.227 A solugdo deverd suportar convergéncia rapida de trafego de um tunel ao outro sem perda de sessGes TCP/UDP
previamente estabelecidas;

3.1.2.228 Podera ser configurado utilizando perfis e politicas de seguranca atribuidos de forma dindmica;

3.1.2.229 Devera possuir servico de Firewall Stateful;

3.1.2.230 Devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;

3.1.2.231 A solucdo deve permitir a insercdo automatica de servicos de seguranca de nuvem, ou seja, com intercepgao de
trafego por aplicacdo e envio a diferentes fornecedores de servicos de seguranga em nuvem.

3.1.2.232 A solucéo deve suportar VPNSs do tipo Hub Spoke e Full Mesh;

3.1.2.233 A solugdo devera oferecer uma APl RESTful completa para integragdo de orquestracdo no NOC de forma
segura e criptografada;

3.1.2.234 Todo o provisionamento de servigos devera ser feito via GUI no sistema de gerenciamento;

3.1.2.235 Todas as alteragdes de configuracdo deverdo ser registradas e arquivadas para fins de auditoria;

3.1.2.236 Devera suportar SNMP versoes 2c e 3;

3.1.2.237 A console de Geréncia deverd informar o status UP/DOWN/SPEED das interfaces LAN e WAN;

3.1.2.238 Devera permitir que todos os alarmes e eventos sejam registrados na console de Geréncia;
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3.1.2.239 A Geréncia SD-WAN devera enviar mensagens syslog referentes aos Gateways SD-WAN para um servidor
syslog externo da CONTRATADA e da CONTRATANTE;

3.1.2.240 Devera realizar medicdes de laténcia, Jitter e descarte de pacotes para cada destino em cada uma das interfaces
dos Gateways SD-WAN a cada 5 (cinco) minutos no minimo;

3.1.2.241 As medices de taxa de ocupagdo do link, laténcia, Jitter e descarte de pacotes e as estatisticas de interface
deverdo ser coletadas de cada Gateway SDWAN a cada 5 (cinco) minutos no minimo;

3.1.2.242 As medicoes de taxa de ocupacdo do link, laténcia, Jitter e descarte de pacotes deverdo ser visiveis na GUI da
geréncia SD-WAN;

3.1.2.243 Possuir os contadores de estatisticas de LAN e WAN dos Gateway SD WAN (bits RX/TX, entrada/saida de
pacotes, descartes de pacotes e erros);

3.1.2.244 Devera ter a capacidade para medir os fluxos de aplicativos como volume de dados trafegados, quantidade de
transagBes entre outros;

3.1.2.245 Os resultados de desempenho de link e aplicativo deverdo ser visualizados em forma de grafico a partir da GUI
de Geréncia SD-WAN;

3.1.2.246 Devera suportar exportagdo de registros Netflow / IPFIX/ Netstream baseada em padrdes;

3.1.2.247 Deveréa possuir provisionamento do Zero Touch que devera funcionar de tal forma que um CPE SD-WAN seja
enviado diretamente do fornecedor de SD-WAN para uma instalacdo do cliente sem a necessidade de configuracdo prévia
do CPE SD-WAN;

3.1.2.248 Devera ter a flexibilidade para ser gerenciada pelo cliente e/ou gerenciada pelo parceiro.

3.1.2.249 Deverd possibilitar Geolocalizagéo do dispositivo;

3.1.2.250 Deverd manter Backups de toda a solugdo sob sua guarda a fim de rapida recuperacéo em caso de substituicao
do equipamento.

Caracteristicas Técnicas dos Servicos de Mapeamento de Vulnerabilidades:

3.1.2.251 Varredura simples para descobrir hosts ativos e portas abertas;

3.1.2.252 Varredura completa do sistema indicada para qualquer ativo na rede;

3.1.2.253 Verificacdo sem restri¢cbes ou recomendacdes;

3.1.2.254 Verificacdo dindmica de plug-in sem restri¢des ou recomendagdes;

3.1.2.255 Verificagdo de malware em sistema Windows e Unix;

3.1.2.256 Verificacdo de vulnerabilidades da Web publicadas e desconhecidas;

3.1.2.257 Verificagdo de autenticacdo para hospedagem e enumeracao de atualizagGes ausentes;

3.1.2.258 Verificagdes remotas e locais para CVE-2017-5689;

3.1.2.259 Verificagdo remota e local para CVE-2017-5753, CVE-2017-5715, and CVE-2017-5754;

3.1.2.260 Verificagio remota e local para MS17-010;

3.1.2.261 Varredura remota para hosts de impressédo digital potencialmente executando a pilha Treck na rede;
3.1.2.262 Verificacdo remota para detectar a elevagdo de privilégio do Microsoft Netlogon (zerologon);

3.1.2.263 Verificacdo local e remota para detectar vulnerabilidades do SolarWinds Solorigate;

3.1.2.264 Verificagdo local e remota para detectar vulnerabilidades do Exchange direcionadas pelo HAFNIUM;
3.1.2.265 Verificagdo local para detectar a vulnerabilidade do PrintNightmare no spooler de impressdo do Windows;
3.1.2.266 Busque por configuragGes incorretas no Active Directory;

3.1.2.267 Deteccgdo do Apache Log4j CVE-2021-44228;

3.1.2.268 Detec¢do do Apache Log4j CVE-2021-44228 por meio de verificagBes diretas;

3.1.2.269 Deteccéo de vulnerabilidades do Log4Shell;

3.1.2.270 Deteccdo de vulnerabilidades de alertas recentes no CISA;

3.1.2.271 Detecgdo de vulnerabilidades de alertas recentes no CISA;

3.1.2.272 Auditoria de configurag@es de servigos de nuvem de terceiros;

3.1.2.273 Possibilitar verificacdo de vulnerabilidade interna do PCI DSS (11.21);

3.1.2.274 Possibilitar auditoria de configuracdo dos dispositivos de rede;

3.1.2.275 Possibilitar auditoria das configura¢Ges dos sistemas relacionadas a uma linha de base conhecida;
3.1.2.276 Possibilitar auditoria de sistemas utilizando definicbes SCAP e OVAL,;

3.1.2.277 Deve possibilitar automatizar avaliages para encontrar, prever, avaliar, diagnosticar e apontar a¢cdes que devem
ser realizadas para corrigir as vulnerabilidades encontradas;

3.1.2.278 Deve contemplar o recurso de Descobertas como a primeira etapa da avaliacdo de vulnerabilidades, gerando
inventario completo de todos os ativos de rede, num ambiente distribuido. O processo de descoberta deve utilizar de
recursos de avaliacdo de vulnerabilidades com softwares dotados de inteligéncia artificial devidamente licenciado;
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3.1.2.279 Deve contemplar o recurso de Avaliar para identificar de forma rapida e eficiente as vulnerabilidades, as
configurac@es incorretas, os pontos fracos na rede de computadores, ativos e vetores de ameacas em potencial;

3.1.2.280 Devera contemplar o recurso de Conformidade, neste processo é realizado uma auditoria nas conformidades
das configuracdes, embasadas na analise de benchmarks do Center for Internet Security (CIS) e conjunto de melhores
praticas compiladas nas areas de defesa, energia, financas, transportes, engenharia etc;

3.1.2.281 Devera contemplar o recurso de Analisar, esse recurso fornece visdo geral da organizacédo, analisara filtragens
e agrupamentos sofisticados permitindo uma busca detalhada com analise de resultados, para obter os detalhes de
vulnerabilidades e o que podem ser potencialmente afetados acelerando o tempo de deteccéo, analise e correcéo;
3.1.2.282 Devera contemplar o recurso de Relatar no formato PDF todos os snapshots e informagdes colhidas no processo
de mapeamento de vulnerabilidades, informando as caracteristicas da analise.

3.1.2.283 O mapeamento de vulnerabilidades devera ser realizado, ap6s a implementagéo das solugdes de NGFW, como
condicdo de entrega e validagao destes servicos;

3.1.2.284 O processo de mapeamento de vulnerabilidades deverd ser realizado por técnicos da CONTRATADA
devidamente capacitado;

3.1.2.285 Devera ser enviado no prazo maximo de 10 dias Uteis apds a realizacdo de cada mapeamento de
vulnerabilidades, relatério detalhado com resultados da analise, para um e-mail indicado pela CONTRATANTE.

Caracteristicas Técnicas dos Servicos de Captive Portal:

3.1.2.286 Possuir controle de banda por usuario;

3.1.2.287 Possuir tempo de acesso do usuario;

3.1.2.288 Possuir horarios de acesso do usuario;

3.1.2.290 Possuir logs de acesso do usuario;

3.1.2.291 Possuir acesso painel gerenciador via Cloud:;

3.1.2.292 Possuir login automatico por MAC (sem a necessidade de autenticacao);

3.1.2.293 Possibilitar bloqueio de sites;

3.1.2.294 Possibilitar bloqueio P2P;

3.1.2.295 Possuir painel “Dashboard Admin” com especificagdes de gestdo centralizada em nuvem contendo acessos de
todas as unidades publicas municipais;

3.1.2.296 Possuir gréafico contendo com informagdes do comportamento da conex&o;

3.1.2.297 Possuir gréafico de cadastro por tipo de autenticacao;

3.1.2.298 Possuir painel com o recorde dos acessos;

3.1.2.299 Informar o nimero de checkins na plataforma;

3.1.2.300 Possuir informagdes demogréficas (logins realizados via midias sociais);

3.1.2.301 Informar a tecnologia utilizada pelo usuério (android/10S);

3.1.2.302 Possibilitar cadastro manual de usuarios no painel;

3.1.2.303 Possuir filtros de consulta de usuérios;

3.1.2.304 Possibilitar cadastro com observacdes;

3.1.2.305 Possibilitar cadastro de usuarios com informagdes de login;

3.1.2.306 Possibilitar cadastro de usuario com dados avangados contendo endereco MAC atual, USERNAME, MAC
utilizados, total de DOWNLOAD (consumo), total de UPLOAD (consumo), nimero de conexdes com data e hora do
acesso;

3.1.2.307 Possibilitar a criagdo de grupos com perfis de acesso para alocacéo de clientes especificos;

3.1.2.308 Possibilitar habilitar alertas ou nfo de quando um usudrio especifico se conectar;

3.1.2.309 Possibilitar gerar relatérios com dados de consumo de banda por usuario;

3.1.2.310 Possibilitar a criagdo de vouchers de acesso;

3.1.2.311 Possibilitar a realizar sorteios de vouchers;

3.1.2.312 Permitir personalizar tela de login — logo;

3.1.2.313 Permitir personalizar tela de login - titulo da pagina;

3.1.2.314 Permitir personalizar tela de login - cor topo e botdes de agéo;

3.1.2.315 Permitir personalizar tela de login - cor de fundo;

3.1.2.316 Permitir personalizar tela de login — cor de texto;

3.1.2.317 Possibilitar limitacdo de download e upload;

3.1.2.318 Possibilitar autenticacdo por Facebook, Linkedin, Twitter, Email, SMS, Registro 3.1.2.319 Direto, Cédigo de
liberacdo, Usuério e senha (cadastro manual) e Voucher de Acesso;

3.1.2.320 Possibilitar a criagdo de QrCode para acesso;

3.1.2.321 Possuir botdo para cadastrar termo de uso personalizado de acordo com politicas internas do SAMAE;
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3.1.2.322 Possibilitar a criacdo de diferentes perfis de acesso com as configuracdes de nome do perfil, descri¢do do perfil
em texto livre, login automatico do usuario, tempo maximo de sessdo em minutos, tempo maximo 0cioso em minutos e
tempo maximo didrio em minutos.

3.1.2.323 Os servicos de captive portal devem ser configurados no momento da implantacéo da solucdo de NGFW;
3.1.2.324 Aderente ao Marco Civil da Internet (Devendo registrar o horario, MAC Address e IP dos equipamentos
conectados e armazenar histérico de acesso);

3.1.2.325 Aderente a LGPD com a possibilidade de opcéo de criacdo de termo de uso personalizado, pagina para gestdo
de informagdes do usudrio e habilitacdo do aceite ao termo de uso como obrigatorio para login;

Logar e armazenar em nuvem prépria por no minimo 180 dias e 100% dos acessos da solucéo;

3.1.2.326 Devera ser fornecido no minimo 20 acessos simultdneos Wi-Fi via redes sociais ou e-mail, para cada
equipamento NGFW;

3.1.2.327 A solugdo devera se integrar sem nenhum hardware ou software adicional ao dispositivo NGFW;

3.1.2.328 Néo contempla fornecimento de Access Point neste servico;

3.1.2.329 Néo contempla configuracdo de Access Point neste servico;

3.1.2.330 Permitir integracdo com a solucéo ofertada;

3.1.2.331 E de responsabilidade da CONTRATANTE toda a gesto de acesso aos servigos de Captive Portal;

3.1.2.332 Devera ser fornecido treinamento On-Site, com carga horaria de 4 horas para no minimo 2 técnicos da
CONTRATANTE.

Caracteristicas Técnicas da Solugédo da Base de Dados Analiticos e Logs:

3.1.2.333 A solucdo de base de dados Analiticos e Log deverd ser fornecida em Virtual Machine ou Nuvem da
CONTRATADA e ser do mesmo fabricante da solugdo NGFW;

3.1.2.334 Deve suportar 0 acesso via SSH, WEB (HTTPS) para gerenciamento da solug¢&o;

3.1.2.335 Possuir comunicagdo e autenticacdo criptografada com usudrio e senha para obter relatérios, na interface gréafica
(GUI) e via linha de comando no console de gerenciamento;

3.1.2.336 Deve possuir a capacidade de armazenar de forma centralizada no minimo 10 Gigas de Log/Dia por dispositivo
NGFW, por periodo minimo de 90 dias;

3.1.2.337 Deve possuir capacidade de gerenciar Logs de no minimo 2 dispositivos do tipo NGFW;

3.1.2.338 A solugdo deve ter o recurso de Multi-tenancy, possibilitando separar os logs de NGFW por grupos de acessos;
3.1.2.339 Permitir acesso simultdneo a administracdo, bem como criar no minimo 2 (dois) perfis para administracdo e
monitoramento;

3.1.2.340 Possuir suporte para SNMP versdo 2 e 3, permitir a virtualizacdo do gerenciamento e administracdo dos
dispositivos, onde cada administrador tem acesso apenas aos equipamentos autorizados;

3.1.2.341 Deve permitir a criacdo de um administrador geral, que tenha acesso geral a todas as instancias de virtualizacdo
da solucéo;

3.1.2.342 Deve estar licenciado, permitindo o uso integrado e operacional de todas as instancias virtuais NGFW
requisitadas;

3.1.2.343 Deve permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP, HTTPS e
SSH;

3.1.2.344 Permitir a autenticacdo de usuarios de acesso a plataforma via LDAP;

3.1.2.345 Permitir a autenticacdo de usudrios de acesso a plataforma via Radius;

3.1.2.346 Permitir a autenticacdo de usudrios de acesso a plataforma via TACACS +;

Permitir a geracdo de relatérios de trafego em tempo real, em formato de mapa geografico;

3.1.2.347 Permitir a geragdo de relatdrios de trafego em tempo real, no formato de grafico de bolhas;

3.1.2.348 Permitir a geragdo de relatdrios de trafego em tempo real, em formato de tabela grafica;

3.1.2.349 Permitir a defini¢do de perfis de acesso ao console com permissao granular, como: acesso de gravagdo, acesso
de leitura, criagdo de novos usudrios e alteragdes nas configuracdes gerais;

3.1.2.350 Deve conter um assistente grafico para adicionar novos dispositivos, usando seu endereco IP, usudrio e senha;

3.1.2.351 Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;

3.1.2.352 Deve possuir mecanismos de remog¢do automatica para logs antigos, permitir importacdo e exportacdo de
relatorios;

3.1.2.353 Deve ter a capacidade de criar relatérios no formato HTML;

3.1.2.354 Deve ter a capacidade de criar relatérios em formato PDF;

3.1.2.355 Deve ter a capacidade de criar relatérios no formato XML;

3.1.2.356 Deve ter a capacidade de criar relatérios no formato CSV;

3.1.2.357 Deve permitir exportar os logs no formato CSV;
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3.1.2.358 Deve permitir a geracdo de logs de auditoria, com detalhes da configuragdo efetuada, o administrador que
efetuou a alteragdo e seu horario;

3.1.2.359 Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma, mas a
solucdo também deve oferecer a possibilidade de usar um servidor Syslog externo ou similar;

3.1.2.360 A solucdo deve ter relatdrios predefinidos;

3.1.2.361 Deve permitir o envio automatico dos logs para um servidor FTP externo a solucéo;

3.1.2.362 A duplicacdo de relatorios existentes deve ser possivel para edicdo posterior;

3.1.2.363 Deve ter a capacidade de personalizar a capa dos relatdrios obtidos;

3.1.2.364 Deve permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo a capacidade
de usar filtros para facilitar a pesquisa nos logs;

3.1.2.365 Os logs de auditoria das regras e altera¢des na configuracdo do objeto devem ser exibidos em uma lista diferente
dos logs relacionados ao trafego de dados;

3.1.2.366 Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas;

3.1.2.367 Deve ter um mecanismo de "pesquisa detalhada™ ou "Drill-Down" para navegar pelos relatérios em tempo real;
3.1.2.368 Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;

3.1.2.369 Deve ter a capacidade de gerar e enviar relatérios periodicos automaticamente;

3.1.2.370 Permitir a personalizacdo de qualquer relatorio pré-estabelecido pela solucdo, exclusivamente pelo
Administrador, para adot-lo de acordo com suas necessidades;

3.1.2.371 Permitir o envio de relatérios por e-mail automaticamente;

3.1.2.372 Deve permitir que o relatério seja enviado por e-mail para o destinatario especifico;

3.1.2.373 Permitir a programacao da geracéo de relatérios, conforme calendario definido pelo administrador;

3.1.2.374 Permitir a exibicdo graficamente e em tempo real da taxa de geragdo de logs para cada dispositivo gerenciado;
3.1.2.375 Deve permitir o uso de filtros nos relatérios;

3.1.2.376 Deve permitir definir o design dos relatorios, incluir graficos, adicionar texto e imagens, alinhamento, quebras
de pégina, fontes, cores, entre outros;

3.1.2.377 Permitir especificar o idioma dos relatorios criados;

3.1.2.378 Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs, gravidade do
evento, entre outros;

3.1.2.379 Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo;

3.1.2.380 Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos e tabelas
em relatorios;

3.1.2.381 Possibilidade de exibir nos relatdrios da GUI as informacdes do sistema, como licengas, meméria, disco rigido,
uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do sistema, entre outros;

3.1.2.382 Deve ter uma ferramenta que permita analisar o desempenho na geragdo de relatorios, com o objetivo de detectar
e corrigir problemas na geracao deles;

3.1.2.383 A solucdo deve permitir importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos
pela plataforma, para geracdo posterior de relatorios;

3.1.2.384 Deve ser possivel definir o espago que cada instancia de virtualizagdo pode usar para armazenamento de log;
3.1.2.385 Deve fornecer as informacfes da quantidade de logs armazenados e as estatisticas do tempo restante
armazenado;

3.1.2.386 Deve ser compativel com a autenticacao de fator duplo (token) para usuarios do administrador da plataforma;
3.1.2.387 Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho minimo
e caracteres permitidos;

3.1.2.388 Deve permitir visualizar em tempo real os logs recebidos;

3.1.2.389 Deve permitir o encaminhamento de log no formato syslog;

3.1.2.390 Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

3.1.2.391 Deve permitir gerar alertas de eventos a partir de logs recebidos;

3.1.2.392 Deve permitir a criacdo de incidentes a partir de alertas de eventos para o terminal;

3.1.2.393 Deve permitir a integracdo ao sistema de tickets do ServiceNow;

3.1.2.394 Deve possuir o servico de Indicadores de Compromisso (1oC) do mesmo fabricante, que mostra as suspeitas de
envolvimento do usuério final na Web e deve relatar pelo menos: endereco IP do usuério, nome do host, sistema
operacional, veredito (classificacdo geral da ameaca) e o nimero de ameagcas detectadas;

3.1.2.395 Deve possuir o servico de deteccdo de surtos (Outbreak) com deteccdo automatizado de novos malwares,
incluindo relatério resumo de como o malware detectado age;

3.1.2.396 Deve suportar o padrdo SAML para autenticagdo do usuario administrador;

3.1.2.397 Deve ter um relatério de uso do aplicativo SaaS;

3.1.2.398 Deve ter um relatorio de prevencao de perda de dados (DLP);

3.1.2.399 Deve ter um relatorio de VPN;
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3.1.2.400 Deve ter um relatorio IPS (Intruder Prevention System);

3.1.2.401 Deve ter um relatorio de reputacao do cliente;

3.1.2.402 Deve ter um relatdrio de analise de seguranca do usuério;

3.1.2.403 Deve ter um relatdrio de analise de ameagcas cibernéticas;

3.1.2.404 Deve ter um relatorio diario resumido de eventos e incidentes de seguranca;
3.1.2.405 Deve ter um relatdrio de trafego DNS;

3.1.2.406 Deve ter um relatério de trafego de e-mail;

3.1.2.407 Deve ter um relatorio dos 10 principais aplicativos usados na rede;
3.1.2.408 Deve ter um relatério dos 10 principais sites usados na rede;

3.1.2.409 Deve ter um relatério de uso de midia social.

Especificacbes Técnicas Gerais:

3.1.2.410 ACONTRATADA devera garantir a prestacdo dos servicos, conforme as exigéncias e determinacdes constantes
neste instrumento, independentemente de marca e modelos dos produtos, software ou hardwares que serdo utilizados;
3.1.2.411 Cada hardware devera ser fornecido com todos 0s acessorios e programas necessarios a sua instalacao, operagédo
e monitoracdo, cabendo inclusive, a CONTRATADA, a instalacdo do hardware e configuracbes de todas as
funcionalidades da solu¢&o;

3.1.2.412 Toda a solucédo deve ser nova, disponivel para primeiro uso e em pleno periodo de vida, sem previsdo de término
dos tempos de vida, vendas e suporte;

3.1.2.413 Nao serdo aceitos equipamentos em modo End of Support, End of Life ou equivalentes anunciados pelo
fabricante até a data da abertura das propostas que englobem o periodo total do contrato. Dessa forma, na data de abertura
das propostas, o0 equipamento deve estar em sua fase do ciclo de vida de plena comercializagdo e suporte, ndo sendo
aceitos equipamentos com qualquer limitacdo a essa condicdo (End of Life, End of Support ou equivalente) considerando
a data de abertura das propostas, essa condicdo serd verificada por meio do acesso ao site do fabricante;

3.1.2.414 Toda a solugdo de seguranca NGFW devera ser entregue em hardware dedicado do do tipo appliance do mesmo
fabricante;

3.1.2.415 A solucdo de base de dados Analiticos e Log deverd ser fornecida em Virtual Machine ou Nuvem da
CONTRATADA e ser do mesmo fabricante da solugdo NGFW;

3.1.2.416 Toda a solucdo deve ser fornecida contemplando garantia do fabricante, durante toda a vigéncia do contrato;
3.1.2.417 Todos os equipamentos NGFW que compdem a solugdo devem possuir homologagdo da Agéncia Nacional de
Telecomunicagbes (ANATEL), conforme determina a Resolucdo n° 715, de 23 de outubro de 2019, com validade na data
da apresentacdo das propostas. Os documentos comprobatdrios deverdo ser apresentados juntamente com a proposta
comercial;

3.1.2.418 Deve ser fornecido em comodato 1 TV de no minimo 43” para uso da CONTRATANTE com a finalidade de
visualizacdo de Logs e Eventos das soluc@es ofertadas;

3.1.2.419 Devera ser disponibilizado até 2 (duas) horas de treinamento e campanhas educativas, presencial ou remota, em
seguranga da informag&o para os gestores e/ou grupos de servidores, através de profissional devidamente especializado
em governanca e seguranca da informagéo, conforme critérios a serem estabelecidos por este 6rgéo;

3.1.2.420 Deveré ser elaborado um High-Level Design (HLD), contemplando todas as unidades publicas municipais com
o detalhamento de como a solugdo ofertada atende as necessidades apontadas na licitagdo;

3.1.2.421 A aprovacdo do HLD deveré ser feita pela equipe técnica indicada pelo departamento de T.I da Prefeitura;
3.1.2.422 Deveré ser elaborado para cada unidade publica municipal um Low-Level Design (LLD), contemplando todos
0s equipamentos e as configuracbes a serem implementadas em todos os equipamentos a ser instalados, bem como as
interacBes com 0s equipamentos que se encontram em producéo;

3.1.2.423 Essa atividade deve ser desenvolvida sob coordenacdo da equipe de T.I seguindo o HLD aprovado
anteriormente;

3.1.2.424 Devera ser apresentado um teste de laboratério (Nacional ou Internacional) que compare o produto ofertado
com no minimo 3 (trés) fabricantes, garantindo que o equipamento seja capaz de:

3.1.2.425 Prevenir no minimo 70% (setenta por cento) dos malwares testados;

3.1.2.426 Prevenir no minimo 70% (setenta por cento) de variantes de malwares conhecidos;

3.1.2.427 Possuir uma taxa de falso positivo na deteccdo de malware menor que 1% (um por cento);

3.1.2.428 Possuir taxa de prevencédo de phishing e URL maliciosas maior que 90% (noventa por cento);

3.1.2.429 O teste deve ter duragdo minima de 90 (noventa) dias com no minimo 300 (trezentos) conjuntos de dados
maliciosos (virus e malwares).

3.1.2.430 Para o teste especificado acima, poderd ser utilizado como referéncia os testes realizados pela empresa Miercom
(www.miercom.com). Um exemplo de teste que aborda todos os indicadores acima é o de nimero SR220915Q - NGFW
Firewall Security Benchmark 2023 - Firewall Security Efficacy Competitive Assessment Summary Lab Report;

60

Samae — GAD/GADF/GCOM/GOPE/GTEC — Av. Brasil, N° 2350-E Jd. Europa (Anexo a Prefeitura) | 78300-200 — Tangara da Serra — M



%// Samae SERVIGCO AUTONOMO MUNICIPAL DE AGUA E ESGOTO

Praparcionando qualidade de vida Autarquia Municipal criada pela Lei N° 2.100 de 29 de dezembro de 2003|

3.1.2.431 O fabricante da solucdo ofertada devera ser parceiro do site www.cve.org, onde deverdo estar indicados todos
0s CVE (Common Vulnerabilities and Exposures);

3.1.2.432 O fabricante da solugdo ofertada devera manter em seu site todos os CVE identificados, seu detalhamento e
correcdes disponibilizadas.

Local e horario da prestacéo dos servicos

3.2. Os servicos serdo prestados no seguinte endereco: sede administrativa e financeira do Samae, Av. Brasil n° 2350
E, Cep:78300-200, Bairro: Jardim Floriza, Tangara da Serra — MT, local no qual esta instalado o circuito de
internet, que é distribuido via rede metropolitana para demais unidades da Autarquia.

3.3 Os servigos serdo prestados no seguinte horario: 24 horas por dia, 7 (sete) dias por semana.

Rotinas a serem cumpridas

3.4 A execucdo contratual observaré as rotinas:

3.4.1 A contratada devera manter contrato de manutencdo e de suporte de todos os ativos e seus respectivos softwares
junto ao fabricante durante toda a vigéncia do contrato;

3.4.2 Deve ser contemplado e declarado em proposta o servico de Suporte técnico que atenda os seguintes SLAS:

3.4.3 Prazo maximo de reposta ao atendimento inicial em casos emergenciais com indisponibilidade de servicos em até
10 (dez) minutos;

3.4.4 Prazo médximo de resposta ao atendimento inicial em casos com criticidade alta (situacbes de perda de
funcionalidades ou instabilidades) em até 10 (dez) minutos;

3.4.5 Prazo méximo para atendimento dos chamados em casos emergenciais com indisponibilidade de servigos de 1 (uma)
hora;

3.4.6 Prazo méximo para atendimento dos chamados com criticidade alta de 1 (uma) horas;

3.4.7 Prazo maximo para atendimento dos chamados para solu¢do de contorno em casos emergenciais com
indisponibilidade dos servicos de até 3 (trés) horas;

3.4.8 A CONTRATADA devera disponibilizar técnicos especializados com disponibilidade 24x7 durante toda a vigéncia
do contrato;

3.4.9 Para abertura de chamados, devera obrigatoriamente ser realiza somente via telefone fixo, celular ou aplicativo de
mensagens corporativo, o registro do atendimento é de total responsabilidade da CONTRATADA,;

3.4.10 A CONTRATADA devera informar, como requisito de habilitagdo no certame, nimero de telefone fixo ou celular
para fins de abertura de chamados, incluindo nimero de telefone do plantéo.

Materiais a serem disponibilizados

3.5 Para a perfeita execugdo dos servicos, a Contratada devera disponibilizar os materiais, equipamentos, ferramentas e
utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substitui¢do
guando necessario.

InformacGes relevantes para o dimensionamento da proposta

3.6 A demanda do 6rgdo tem como base as seguintes caracteristicas: prestacéo de servigos visando estabelecer medidas
técnicas e de seguranca, aptas a proteger os dados e informacdes coletados, tratados e utilizados pelo Samae de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagéo ou
gualquer forma de tratamento inadequado ou ilicito, e que garanta trafego em alta disponibilidade, através de
sistemas e equipamentos que atendam aos padrdes de boas préaticas de seguranca da informagéo, para mitigacao
de riscos e incidentes, além da realizagdo de mapeamento de vulnerabilidades com software licenciado.
Especificacdo da garantia do servigo (art. 40, §1°, inciso |11, da Lei n°® 14.133, de 2021)

3.7 O prazo de garantia contratual dos servicos € aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo
de Defesa do Consumidor).

Procedimentos de transi¢ao e finalizacao do contrato

3.8 Os procedimentos de transi¢do e finalizagdo do contrato constituem-se das seguintes etapas: 0 Contratado devera
realizar a transicdo contratual com transferéncia de conhecimento e técnicas empregadas, sem perda de
informagdes, podendo exigir, inclusive, a capacita¢do dos técnicos do contratante ou da nova empresa que
continuara a execucdo dos servicos.

3.9 MODELO DE GESTAO DO CONTRATO

3.9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei
n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

3.9.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

3.9.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir

tal formalidade, admitindo-se o uso de mensagem eletr6nica para esse fim.
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3.9.4. O ¢érgao ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

3.9.4.1. Apos a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar o representante
da empresa contratada para reunido inicial para apresentacdo do plano de fiscalizacdo, que contera informagdes acerca
das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de afericdo dos resultados e das san¢des aplicaveis,
dentre outros.

3.9.5. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n® 14.133, de 2021, art. 117, caput).

63.9.5.1. O fiscal do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as condicGes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

3.9.5.2. O fiscal do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucao do contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados.
(Lei n® 14.133, de 2021, art. 117, 81°);

3.9.6. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a correcao
da execucdo do contrato, determinando prazo para a correcéo.

3.9.7. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou
adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso.
3.9.8. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal do contrato
comunicard o fato imediatamente ao gestor do contrato.

3.9.9. O fiscal do contrato comunicar ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacao contratual.

3.9.10. O fiscal do contrato verificara a manutencéo das condi¢des de habilitagdo da contratada, acompanhara o empenho,
0 pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario.

3.9.11. Caso ocorram descumprimento das obrigag@es contratuais, o fiscal do contrato atuard tempestivamente na solugao
do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia.

3.9.12. O gestor do contrato coordenard a atualizagéo do processo de acompanhamento e fiscaliza¢do do contrato contendo
todos os registros formais da execucdo no histdrico de gerenciamento do contrato, a exemplo da ordem de servi¢o, do
registro de ocorréncias, das alteracBes e das prorrogacfes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da administrag&o.

3.9.13. O gestor do contrato acompanhara a manutencao das condi¢Oes de habilitagdo da contratada, para fins de empenho
de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacéo e do pagamento da despesa no
relatorio de riscos eventuais.

3.9.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, & autoridade superior aquelas que
ultrapassarem a sua competéncia.

3.9.15. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo
e setorial quanto ao cumprimento de obriga¢Ges assumidas pelo contratado, com mengéo ao seu desempenho na execucéo
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigaces.

3.9.16. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo
para fins de aplicacdo de sances, a ser conduzido pela comisséo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou
pelo agente ou pelo setor com competéncia para tal, conforme o caso.

3.9.17. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a tempestiva renovagdo ou prorrogacdo contratual.

3.9.18. O gestor do contrato devera elaborara relatério final com informagGes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo.

3.9.19. O fornecimento dos materiais, objeto da presente licitacdo, sera feita diretamente ao SAMAE - Servigo Autbnomo
Municipal de Agua e Esgoto de Tangara da Serra/MT, e atestado por servidor, desta Autarquia, designado para esse fim,
representando este 0 SAMAE.
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3.9.20. O representante do SAMAE anotara em registro proprio todas as ocorréncias relacionadas com o fornecimento
dos materiais, determinando o que for necessario a regularizacao das faltas ou defeitos observados.

3.9.21. As decisdes e providéncias que ultrapassarem a competéncia do representante do SAMAE deverdo ser solicitadas
aos seus superiores em tempo habil para a adocdo de medidas convenientes.

3.9.22. A licitante vencedora deverd manter preposto, aceito pela Administracio do SAMAE - Servico Autbnomo
Municipal de Agua e Esgoto de Tangara da Serra/MT, para representa-lo sempre que for necessario.

CLAUSULA QUARTA — DA SUBCONTRATAGAO

4.1 E admitida a subcontratacdo parcial do objeto, nas seguintes condigdes: ficando a CONTRATADA responsavel pela
instalacdo, configuracdo, manutencdo, atualizacdo, troca e/o substituicdo em caso de falhas e toda e qualquer
subcontratagdo que por ventura seja necessaria para o perfeito funcionamento da solugéo.

CLAUSULA QUINTA - DA DOTAGAO

5.1 As despesas decorrentes da aquisicdo do objeto do presente certame correrdo a conta de dotacdo especifica do
orgamento do exercicio de 2024 e terdo a seguinte classificagdo orcamentéria:

2161.0000 GERENCIAMENTO DO DEPARTAMENTO ADMINISTRATIVO FINANCEIRO
2161.3.3.90.39.00 — Outros Servicos de Terceiro Pessoa Juridica

5.2 Para o0 ano subsequente, serd utilizada dotacéao especifica daquele exercicio.

CLAUSULA SEXTA — DO PREGCO

6.1 O valor mensal da contratagédo é de R$ ....... (POR EXTENSO), perfazendo o valor total de R$ ....... (POR
EXTENSO).

6.2 No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacéo.

CLAUSULA SETIMA - DO PAGAMENTO

7.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito
de posterior verificacdo de sua conformidade com as especificacdes constantes no Termo de Referéncia e na proposta.
7.2. Os bens poderédo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando em desacordo
com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 20 (Vinte)
dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplica¢do das penalidades.

7.3. O recebimento definitivo ocorrerd no prazo de 5 (Cinco) dias Uteis, a contar do recebimento da nota fiscal ou
instrumento de cobranca equivalente pela Administragdo, apés a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

7.4. O prazo para recebimento definitivo poderé ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a aferi¢cdo do atendimento das exigéncias contratuais.

7.5. No caso de controveérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e quantidade, deverd ser observado
o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertinente a
parcela incontroversa da execucgdo do objeto, para efeito de liquidacdo e pagamento.

7.6. O prazo para a solugdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal
ou de instrumento de cobranga equivalente, verificadas pela Administracdo durante a analise prévia a liquidacdo de
despesa, ndo serd computado para os fins do recebimento definitivo.

7.7. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico
nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

7.8 O SAMAE de Tangara da Serra, ndo é contribuinte de ICMS. E a partir de 01 de janeiro de 2016, segundo o convénio
de ICMS n° 93 de 17/09/2015, a venda para Nao Contribuinte de ICMS, devera ser calculada a diferenca de aliquota nas
transacgdes.
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7.9 As Licitantes deverdo estar atentas as exigéncias tributarias referente ao IRRF (Imposto sobre a renda retido na
fonte) nos fornecimentos de materiais e servicos, conforme estabelece o Decreto Municipal N° 003/2023 e a Nota Técnica
da Sefaz Municipal N°001/2023.

7.12 Junto as Notas Fiscais a CONTRATADA devera obrigatoriamente apresentar Certidédo de regularidade de
Débitos dos Tributos Federais, Estaduais e Municipais, Certidado de Regularidade de Débito do FGTS e INSS, sem
as quais fica impossibilitada a efetiva liquidacdo do pagamento.

7.13. O pagamento sera efetuado no prazo de até 30 dias corridos contado do protocolo junto ao Samae, pelo contratado,
da nota fiscal com sua data de emisséo, conforme Decreto Municipal.

7.13.1. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA de correcéo
monetaria.

7.14. FORMA DE PAGAMENTO

7.14.1. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados
pelo contratado.

7.14.2. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.14.3. Quando do pagamento, sera efetuada a reten¢do tributaria prevista na legislacéo aplicavel.

7.14.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

CLAUSULA OITAVA — REAJUSTE (art. 92, V)

8.1 Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do or¢camento
estimado, em 25/04/2024.

8.2 Apos o interregno de um ano, e independentemente de pedido do contratado, 0s pregos iniciais serdo reajustados,
mediante a aplicacdo, pelo contratante, do (ICTI) indice de Custo da Tecnologia da Informacdo de correcdo
monetaria, exclusivamente para as obriga¢des iniciadas e concluidas ap6s a ocorréncia da anualidade.

8.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado a partir dos efeitos financeiros
do ultimo reajuste.

8.4 No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagard ao contratado a
importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.5 Nas aferices finais, o(s) indice(s) utilizado(s) para reajuste serd(ao), obrigatoriamente, o(s) definitivo(s).

8.6 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m)
mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacéo entdo
em vigor.

8.7 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento
do preco do valor remanescente, por meio de termo aditivo.

8.8 O reajuste sera realizado por apostilamento.

| CLAUSULA NONA — DAS OBRIGAGOES DA CONTRATANTE

9.1 S&o obrigac6es do Contratante:

9.2 Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com o contrato e seus anexos;
9.3 Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

9.4 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja
por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

9.5 Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obriga¢des pelo Contratado;

9.6 Comunicar a empresa para emissdo de Nota Fiscal em relacdo a parcela incontroversa da execucdo do objeto, para
efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade
e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

9.7 Efetuar o pagamento ao Contratado do valor correspondente a execucdo do objeto, no prazo, forma e condicGes
estabelecidos no presente Contrato e no Termo de Referéncia;

9.8 Aplicar ao Contratado as sanc8es previstas na lei e neste Contrato;

9.9 Cientificar o 6rgdo de representacdo judicial do Municipio para adocdo das medidas cabiveis quando do
descumprimento de obriga¢des pelo Contratado;
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9.10 Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacfes relacionadas a execugdo do presente
Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse
para a boa execucao do ajuste.
9.10.1 A Administracao tera o prazo de 15 dias Uteis, a contar da data do protocolo do requerimento para decidir,
admitida a prorrogagdo motivada, por igual periodo.
9.11 Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no
prazo maximo de 15 dias, conforme Decreto Municipal n. 110/2023.
9.12 Comunicar o Contratado na hipotese de posterior alteracdo do projeto pelo Contratante, no caso do art. 93, §3°, da
Lei n® 14.133, de 2021.
9.13 A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados a execucgdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado,
de seus empregados, prepostos ou subordinados.

CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATADA

10.1 O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as
obrigacdes a seguir dispostas:

10.2 Manter preposto aceito pela Administracéo no local da obra ou do servigo para representa-lo na execugdo do contrato.
10.2.1 A indica¢do ou a manutencdo do preposto da empresa poderé ser recusada pelo drgéo ou entidade, desde
que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

10.3 Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 1) e prestar
todo esclarecimento ou informacéo por eles solicitados;

10.4 Alocar os empregados necesséarios ao perfeito cumprimento das cléausulas deste contrato, com habilitacdo e
conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a legislagdo de regéncia;

10.5 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os servi¢os nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou dos
materiais empregados;

10.6 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com o Cédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a Administracdo ou terceiros, ndo
reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execucdo contratual pelo Contratante, que ficard
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

10.7 Nao contratar, durante a vigéncia do contrato, cbnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do contratante ou de agente publico que tenha desempenhado funcédo na licitacéo
ou que atue na fiscalizagdo ou gestdo do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

10.8 Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo
em comissdo ou fungdo de confianga no érgéo contratante;

10.9 Responsabilizar-se pelo cumprimento das obrigages previstas em Acordo, Convengdo, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais,
previdencidrias, tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante;

10.10 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente
que se verifique no local dos servicgos.

10.11 Prestar todo esclarecimento ou informacédo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo do empreendimento.

10.12 Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a
boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.
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10.13 Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execucédo do
objeto, durante a vigéncia do contrato.

10.14 Conduzir os trabalhos com estrita observancia as normas da legislagéo pertinente, cumprindo as determinacGes dos
Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condicBes de seguranca, higiene e
disciplina.

10.15 Submeter previamente, por escrito, ao Contratante, para analise e aprovacgdo, quaisquer mudancgas nos métodos
executivos que fujam as especificacbes do memorial descritivo ou instrumento congénere.

10.16 N&o permitir a utilizacéo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para 0s
maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso
ou insalubre;

10.17 Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢es assumidas, todas as condi¢des
exigidas para habilitacdo na licitac&o;

10.18 Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislagdo (art. 116);

10.19 Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo Gnico);

10.20 Guardar sigilo sobre todas as informacGes obtidas em decorréncia do cumprimento do contrato;

10.21 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
guanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratacdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, 11, d, da Lei n° 14.133, de 2021;

10.22 Cumprir, além dos postulados legais vigentes de &mbito federal, estadual ou municipal, as normas de seguranga do
Contratante;

10.23 Assegurar aos seus trabalhadores ambiente de trabalho, inclusive equipamentos e instalagdes, em condicdes
adequadas ao cumprimento das normas de salde, seguranca e bem-estar no trabalho;

10.24 Garantir o acesso do contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do empreendimento;

10.25 Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de
acordo com os documentos e especificagdes que integram o Termo de Referéncia, no prazo determinado;

10.26 Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e
utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa
técnica, normas e legislacéo;

CLAUSULA DECIMA PRIMEIRA — DO ACOMPANHAMENTO E DA FISCALIZAGAO

11.1 O fornecimento dos servicos, objeto da presente licitacao, sera feita diretamente a0 SAMAE - Servigo Auténomo
Municipal de Agua e Esgoto de Tangara da Serra/MT, e atestado por servidor, desta Autarquia, designado para esse
fim, representando este 0 SAMAE.

11.2 O representante do SAMAE anotard em registro préprio todas as ocorréncias relacionadas com o fornecimento dos
servicos solicitados, determinando o que for necessario a regularizagdo das faltas observadas.

11.3 As decis0es e providéncias que ultrapassarem a competéncia do representante do SAMAE deverao ser solicitadas a
seus superiores em tempo habil para a adocdo de medidas convenientes.

11.4 A licitante vencedora devera manter preposto, aceito pela Administracdo do SAMAE - Servico Auténomo
Municipal de Agua e Esgoto de Tangara da Serra/MT, para representa-lo sempre que for necessario.
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11.5 Ao Servigo Autdnomo Municipal de Agua e Esgoto de Tangara da Serra cabera a fiscalizagdo do fornecimento dos
servigos. Para tanto, serdo nomeados fiscais que terdo poderes para exigir da contratada o perfeito atendimento as
clausulas contratuais, devidamente autorizados a interditar ou suspender a prestacdo dos servigos, sempre que forem
constatadas infracGes a seguranga no trabalho, inclusive quanto a obrigatoriedade no uso de Equipamento de Prote¢do
Individual.
11.5.1. A Fiscalizacdo informara oficialmente a Contratante, quaisquer servicos ou acles que estiverem em
desacordo com o Contrato. Informara ainda 8 CONTRATADA, oficialmente, as acdes corretivas necessarias,
ficando a Contratada na obrigacdo do acato dessas acdes, no tempo determinado, sob pena de suspensdo do
Contrato.
11.5.2. A Fiscalizagdo tera livre acesso as informac6es por parte da Contratada que comprovem o atendimento
as solicitagdes feitas.
11.5.3. Aexisténcia e a atuacao da fiscalizagdo do SAMAE em nada restringem a responsabilidade Unica, integral
e exclusiva da contratada no que concerne aos servigos e suas implicagdes, Cddigo Civil e demais leis
regulamentares vigentes.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGACOES PERTINENTES A LGPD

12.1 As partes deverdo cumprir a Lei n°® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que
tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentagdo da proposta no procedimento de contratacdo, independentemente de declaracdo ou de aceitagéo expressa.

12.2 Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a
boa-fé e com os principios do art. 6° da LGPD.

12.3 E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas em Lei.

12.4 A Administracdo deverd ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperacéo
firmados ou que venham a ser celebrados pelo Contratado.

12.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excecao
das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentacao para fins de
comprovacdo do cumprimento de obrigacGes legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

12.6 E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes
da LGPD.

12.7 O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula,
permanecendo integralmente responsavel por garantir sua observancia.

12.8 O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender
prontamente eventuais pedidos de comprovagéo formulados.

12.9 O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes
acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

12.10 Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.
12.10.1 Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacéo desses dados pela Administracdo nas hipdteses previstas na LGPD.

12.11 O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na
forma da LGPD.

12.12 Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a autoridade nacional.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES

13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133/21, a empresa que:
a) Der causa a inexecucao parcial do presente contrato;
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b) Der causa a inexecucdo parcial do presente contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) Der causa a inexecucdo total do presente contrato;

d) Ensejar o retardamento da entrega do(s) servi¢os(s) da contratacdo sem motivo justificado;

e) Apresentar documentacéo falsa ou prestar declaracdo falsa durante a execugdo do presente contrato;

f) Praticar ato fraudulento na execucéo do presente contrato;

g) Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h) Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas a empresa que incorrer nas infragdes acima descritas as seguintes sancoes:
a) Adverténcia — Quando a empresa der causa a inexecucdo parcial do presente contrato, sempre que nao se
justificar a imposicdo de penalidade mais grave;
b) Impedimento de licitar e contratar - Quando praticadas as condutas descritas nas alineas “b”, “c” ¢ “d” do
caput desta clausula, sempre que ndo se justificar a imposicéo de penalidade mais grave;
c) Declaracgéo de inidoneidade para licitar e contratar - Quando praticadas as condutas descritas nas alineas
“e”, “f?, “g” e “h” do caput desta clausula, bem como nas alineas “b”, “c” ¢ “d” do mesmo caput, que justifiquem
a imposicdo de penalidade mais grave;
d) Multa:
d.1) Moratdria diaria, correspondente a 0,5% (cinco décimos por cento) por dia de atraso, calculada
sobre o valor da obrigacdo ndo cumprida dentro do prazo contratual, nas hipdteses de atraso
injustificado, até o maximo de 30 (trinta) dias, apds o qual a administragdo podera considerar como
inexecucéo parcial ou total do ajuste, com as consequéncias previstas em lei e nesta clausula;
d.1.1) Findo o prazo da alinea anterior, se, por motivo justificado, 0 SAMAE entender ser o caso de
receber o objeto, aplicar-se-4 a multa nela prevista cumulativamente com 0s seguintes percentuais,
podendo a qualquer tempo considerar que houve inexecucao total do ajuste:
d.1.1.1) 5% para atrasos de 31 a 40 dias;
d.1.1.2) 10% para atrasos de 41 a 50 dias;
d.1.1.2) 15% para atrasos superiores a 50 dias.

d.2) Compensatdria nas seguintes ocorréncias:

d.2.1) De 15% (quinze por cento) a 30% (trinta por cento) nas seguintes hipdteses:

d.2.1.1) Sobre o valor da parcela ndo adimplida, para a infracdo prevista na alinea “a” do caput desta
clausula;

d.2.1.2) Sobre o valor total da Ata, para as infragBes previstas nas alineas “e”, “f”, “g” e “h”.

d.2.2) De 20% (vinte por cento) a 30% (trinta por cento) nas seguintes hipoteses:

d.2.2.1) Sobre o valor total da Nota de Empenho nos casos de recusa da empresa detentora do Contrato
em aceitd-la ou ndo manutencdo das condicdes de habilitacdo e qualificacdo de forma a
inviabilizar a assinatura da Ata, atos que caracterizam o descumprimento total da obrigacéo assumida;
d.2.2.2) Sobre o valor do quantitativo remanescente na hipétese de ndo manutencéo das condigdes de
habilitacdo e qualificacdo que resultem no cancelamento da Ata de Registro de Precos/contrato;
d.2.2.3) Sobre o valor total da Ata/contrato, para a infragdo prevista na alinea “c” do caput desta
clausula;

d.2.2.4) Sobre o valor da parcela ndo adimplida, para a infragdo prevista na alinea “b” do caput desta
clausula.

13.4. A aplicagdo das sancBes previstas nesta Ata/contrato ndo exclui, em hipétese alguma, a obrigacdo de reparagédo
integral do dano causado ao SAMAE.

13.5. Todas as san¢des previstas nesta Ata/Contrato poderdo ser aplicadas cumulativamente com a multa.

13.6. Se a multa aplicada e as indenizages cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
SAMAE a empresa detentora, além da perda desse valor, a diferenca sera cobrada judicialmente.

13.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo
maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

13.8. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa a
empresa detentora, observando-se o procedimento previsto na legislacdo, para as penalidades de impedimento de licitar
e contratar e de declaracao de inidoneidade para licitar e contratar.

13.9. Na aplicacdo das sancGes serdo consideradas:
a) A natureza e a gravidade da infragdo cometida;
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b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para 0 SAMAE;

e) A implantacéo ou aperfeicoamento do programa de integridade, conforme normas e orientagBes dos 6rgdos
de controle.

13.10. Os atos previstos como infracfes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitacGes e
contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

13.11. A personalidade juridica da empresa podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta Ata/contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sancOes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagdo de coligacdo ou controle, de fato ou de direito, com a empresa detentora, observados, em todos 0s casos, 0
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

13.12. O 6rgdo gerenciador deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancdo,
informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos
no &mbito do Poder Executivo Federal.

13.13. As sang¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

13.14. Os débitos da empresa para com a Administracéo, resultantes de multa administrativa e/ou indenizagdes, néo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido érgéo
decorrentes deste mesmo contrato.

CLAUSULA DECIMA QUARTA — DA EXTINCAO CONTRATUAL

14.1 O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo
as obrigacGes de ambas as partes contraentes.

14.2 O contrato podera ser extinto antes do prazo nele fixado, sem dnus para o contratante, quando este ndo dispuser de
créditos orcamentarios para sua continuidade ou quando entender que o contrato ndo mais lIhe oferece vantagem.

14.3 A extincdo nesta hip6tese ocorrera na proxima data de aniversario do contrato, desde que haja a notificacdo do
contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.
14.3.1 Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2
(dois) meses da data de aniversario, a extin¢ao contratual ocorrerd apés 2 (dois) meses da data da comunicacao.

14.4 O contrato podera ser extinto antes de cumpridas as obrigac6es nele estipuladas, ou antes do prazo nele fixado, por
algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente, assegurados o contraditorio e
a ampla defesa.
14.4.1 Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.
14.4.2 A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a extingao se
ndo restringir sua capacidade de concluir o contrato.
14.4.3 Se a operagdo implicar mudanca da pessoa juridica contratada, deverd ser formalizado termo aditivo para
alteracdo subjetiva.

14.5 O termo de extin¢do, sempre que possivel, sera precedido:
14.5.1 Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
14.5.2 Relacdo dos pagamentos ja efetuados e ainda devidos;
14.5.3 IndenizagOes e multas.

14.6 A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econdmico-financeiro, hipétese
em que sera concedida indenizagdo por meio de termo indenizatorio (art. 131, caput, da Lei n.° 14.133, de 2021).
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14.7 O ndo pagamento dos saldrios e das verbas trabalhistas, e 0 ndo recolhimento das contribui¢cBes sociais,
previdenciarias e para com o FGTS podera dar ensejo a extingdo do contrato por ato unilateral e escrito do contratante e
a aplicagdo das penalidades cabiveis.

14.8 O contratante podera conceder prazo para que o contratado regularize suas obrigagdes trabalhistas ou suas condi¢Ges
de habilitacdo, sob pena de extin¢do contratual, quando nédo identificar ma-fé ou a incapacidade de correcéo.

14.9 Quando da extincéo, o fiscal administrativo devera verificar o pagamento pelo contratado das verbas rescisérias ou
os documentos que comprovem que os empregados serdo realocados em outra atividade de prestacdo de servigos, sem
que ocorra a interrupcdo do contrato de trabalho.

14.10 Até que o contratado comprove o disposto no item anterior, o contratante retera:
14.10.1 A garantia contratual - prestada com cobertura para 0s casos de descumprimento das obrigacGes de
natureza trabalhista e previdenciaria, incluidas as verbas rescisorias -, a qual sera executada para reembolso dos
prejuizos sofridos pela Administragdo, nos termos da legislacdo que rege a matéria (art. 121, § 39, I, e art. 139,
111, b, da Lei n.° 14.133/2021); e
14.10.2 Os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao inadimplemento, até
gue a situacdo seja regularizada.

14.11 Na hipétese do subitem anterior, ndo havendo quitacdo das obrigacfes por parte do contratado no prazo de 15
(quinze) dias, o contratante poderd efetuar o pagamento das obrigagdes diretamente aos empregados que tenham
participado da execucédo dos servigos objeto do contrato, deduzindo o respectivo valor do pagamento devido ao contratado
(art. 121, 83°, inciso 11, da Lei n® 14.133/2021).

14.12 O contratante podera ainda:
14.12.1 Nos casos de obrigacdo de pagamento de multa pelo contratado, reter a garantia prestada a ser executada
(art. 139, III, “c”, da Lei n.° 14.133/2021), conforme legislagdo que rege a matéria; e
14.12.2 Nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos
termos do inciso 1V do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos existentes em favor do
contratado decorrentes do contrato.

14.3 O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
tenha desempenhado funcdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133,
de 2021).

| CLAUSULA DECIMA QUINTA - DAS ALTERACOES

15.1 Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021.

15.2 O contratado é obrigado a aceitar, nas mesmas condig¢Oes contratuais, 0s acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3 As alteragBes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia
aprovacdao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos,
hipotese em que a formalizacdo do aditivo deverd ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de
2021).

15.4 Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila, dispensada a
celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA SEXTA — DA APLICACAO DO DECRETO MUNICIPAL N° 003/2023

16.1 De acordo com o Decreto n° 003, de 05 de janeiro de 2023, os 6rgdos da administra¢do publica direta municipal,
bem como suas autarquias e fundacdes, ao efetuarem pagamento a pessoa fisica ou juridica, referente a qualquer servigo
ou mercadoria contratado e prestado, deverdo proceder a retencao do imposto de renda (IR) com base na Instrucgao
Normativa RFB n° 1.234, de 11 de janeiro de 2012.

16.2 As retences serdo efetuadas sobre qualquer forma de pagamento, inclusive os que forem antecipados por conta de
fornecimento de bens ou de prestacdo de servigos, para entrega futura.
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16.3 Néo estdo sujeitos a retencao do IR na fonte os pagamentos realizados a pessoas ou por servi¢os e mercadorias
elencados no capitulo 111 da Instrugdo Normativa RFB n° 1234, de 11 de janeiro de 2012.

16.4 As pessoas juridicas amparadas por isencéo, ndo incidéncia ou aliquota zero do IR devem informar essa condicéo
nos documentos fiscais, inclusive o enquadramento legal, sob pena de, se nao o fizerem, sujeitarem-se a retengdo do IR
sobre o valor total do documento fiscal, no percentual total correspondente a natureza do bem ou servico.

16.5 Os documentos de cobranga em desacordo com o previsto ndo serdo aceitos para fins de liquidagdo de despesa.

17.1 Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n® 14.133, de 2021, e
demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cédigo
de Defesa do Consumidor — e normas e principios gerais dos contratos.

18.1 Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratages Publicas (PNCP), na
forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencéo ao art. 91,
caput, da Lei n.° 14.133, de 2021.

19.1 Integram este contrato, o Edital do PREGAO ELETRONICO N°. 008/2024/SAMAE e as propostas apresentadas
pelas empresas no certame.

19.1 Fica eleito o Foro da Comarca de Tangara da Serra/MT para dirimir quaisquer questdes que decorrerem da execugao
deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §1°, da Lei n° 14.133/21.

CONTRATANTE Nome e Assinatura do Representante da
SAMAE - Servico Autonomo Municipal de Nome da Empresa
Agua e Esgoto de Tangaré da Serra/MT CNPJ

Testemunhas:
18.

Nome:

CPF:

23
Nome:
CPF:
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